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TERMO DE REFERENCIA

PROCESSO N° 01416.007348/2016-84
1. OBJETO DA CONTRATACAO

1.1. Solucao de Andlise de Log e Eventos, composta de software, suporte técnico,
licenciamento, instalacdo e configuracdo on-site, transferéncia de conhecimento,
treinamento, operacdo assistida e manutencdo preventiva, corretiva e evolutiva com
atualizacoes de softwares e garantia;

2. JUSTIFICATIVA DA CONTRATACAO

2.1. Nos ultimos anos o ambiente de TI cresceu fortemente, disponibilizando
diversos sistemas e servicos, tanto para os usudrios internos quanto para o publico externo;

2.2. A quantidade de computadores servidores e ativos de rede atualmente em uso
no ambiente de TI produz grande quantidade de registros de log, das mais variadas
categorias. Contudo, é necessdrio que tais registros sejam armazenados, indexados e
apresentados de forma organizada para que seja utilizada pela TI da Agéncia;

2.3. Um dos principais focos da solucao reside em reforcar os mecanismos de
combate a ataques de redes, gerando informacdes relevantes dos dados coletados dos
dispositivos e equipamentos de um ambiente de TI;

2.4. A contratacao permitird maior efetividade no combate as ameacas de
disponibilidade e de integridade da informacao, bem como evidenciard, de forma objetiva,
as vulnerabilidades existentes na infraestrutura de TI;

2.5. Diante deste panorama, faz-se necessdrio a adequacdo do ambiente com a
aquisicdo da solucdo para dar continuidade e aprimorar o controle da seguranca aos
servicos e sistemas da Agéncia;

3. ALINHAMENTO ESTRATEGICO E OPERACIONAL

3.1. Esse projeto estd alinhado ao Planejamento Estratégico Institucional desta
Agéncia aprovado pelo Plano Diretor de Tecnologia da Informacao (PDTI).

4. RESULTADOS A SEREM ALCANCADOS

4.1. Os beneficios a serem alcancados com a presente contratacao sao:

4.1.1. Maior confiabilidade na andlise dos registros de log do ambiente de TI;

4.1.2. Maior visibilidade sobre a seguranca de TI da ANCINE;

4.1.3. Maior rapidez da resolucdo de incidentes de seguranca.

5. QUANTIDADES

Item Objeto Quantitativo




Solucao de Andlise de Log e Eventos,
composta de software, suporte
técnico, licenciamento, instalacado e
configuracado on-site, transferéncia
I de conhecimento, treinamento, 01
operacdo assistida e manutencao
preventiva, corretiva e evolutiva
com atualizacOes de softwares e

garantia.
6. LOCAL DE ENTREGA E DA GARANTIA
6.1. Os equipamentos e seus acessOrios deverdo ser entregues nos seguintes
enderecos:
6.1.1. Endereco: Av. Graga Aranha 6° andar, Centro - Rio de Janeiro
7. PRAZO DE ENTREGA
7.1. O prazo para entrega serd de, no maximo, 60(sessenta) dias corridos apos
assinatura do contrato;
7.2. Caso se veja impossibilitada de cumprir o prazo estipulado para a entrega de

um dos itens do certame ou ainda de sua totalidade, a LICITANTE VENCEDORA devera
apresentar justificativas escritas e devidamente comprovadas, apoiando o pedido de
prorrogacao em ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a
vontade das partes, que altere fundamentalmente as condicoes do contrato.

8. CONDICOES DE FORNECIMENTO

8.1. Quando das propostas de fornecimento da solucdo, os licitantes devem
observar as seguintes condicoes:

8.1.1. Declarar expressamente que os precos ofertados incluem todos os custos e
despesas, tais como: custos diretos e indiretos, tributos incidentes, taxa de administracao,
transporte, mao-de-obra, encargos sociais, trabalhista, seguros, lucro e outros necessarios
ao cumprimento integral do objeto;

8.1.2. Serd assegurado o direito de preferéncia previsto no art. 3°, da Lei n° 8.248, de
1991, conforme procedimento estabelecido nos arts. 5° e 8° do Decreto n° 7.174, de 2010;

8.1.3. Mantido o eventual empate entre propostas, o critério de desempate serd
aquele previsto no artigo 3°, § 2°, da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos bens:

8.1.3.1. produzidos no Pais;

8.1.3.2. produzidos ou prestados por empresas brasileiras;

8.1.3.3. produzidos ou prestados por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais.

9. DEVERES E RESPONSABILIDADES DA CONTRATANTE

9.1. Exigir o cumprimento de todas as obriga¢cdes assumidas pela Contratada, de

acordo com as clausulas contratuais e os termos de sua proposta;

9.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor
especialmente designado, anotando em registro préoprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;



9.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢oes no
curso da instalacao e suporte, fixando prazo para a sua corre¢ao;

9.4. Nao permitir que os empregados da Contratada realizem horas extras, exceto
em caso de comprovada necessidade de servico, formalmente justificada pela autoridade
do 6rgao para o qual o trabalho seja prestado de acordo com o horério de funcionamento da
ANCINE;

9.5. Pagar a Contratada o valor resultante da prestacao do servico, no prazo e
condicoes estabelecidas no Edital e seus anexos;

9.6. Efetuar as retencoes tributérias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela contratada, em conformidade com o art. 36, §8° da IN SLTI/MPOG N.
02/2008;

10. DEVERES E RESPONSABILIDADES DA CONTRATADA

10.1. Efetuar a entrega do objeto em perfeitas condicoes, conforme especificacgoes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na
qual constardo as indicagOes referentes a: marca, fabricante, modelo, procedéncia e prazo
de garantia ou validade;

10.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

10.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo
de Referéncia, o objeto com avarias ou defeitos;

10.4. Manter, durante toda a execucdao do contrato, em compatibilidade com as
obrigacoes assumidas, todas as condicoes de habilitacao e qualificacao exigidas na licitacao;

10.5. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios,
defeitos ou incorrecoes resultantes da execucao ou dos materiais empregados;

10.6. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de
acordo com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de
1990), caso exigido no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

10.7. Responsabilizar-se por todas as obrigacdoes trabalhistas, sociais,
previdencidrias, tributdrias e as demais previstas na legislacdo especifica, cuja
inadimpléncia ndo transfere responsabilidade a Contratante;

10.8. Atender as solicitacdes da Contratante quanto a substituicao dos empregados
alocados para passagem de conhecimento;

10.9. Relatar a Contratante eventuais incidentes no decorrer da prestacdao dos
Servicos;

10.10. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato.

11. ESPECIFICACOES TECNICAS

11.1. LICENCIAMENTO

11.1.1. A modalidade de licenciamento deverd permitir a quantidade minima de

100GB por dia de dados indexados ou o equivalente em Eventos Por Segundo (EVP), e a
distribuicao livre de conectores, ou similar, gerados com o uso do SDK ou API (Application
Programming Interface), independentemente do nimero e arquitetura;

11.1.2. Oferecer garantia de atualizacdo e correcao pelo periodo de 36 meses da
solucao ofertada;



11.1.3. A solucdo deve ser licenciada de forma que ndo limite a Agéncia Nacional do
Cinema - ANCINE quanto a quantidade de usudrios, dispositivos monitorados e/ou
relatorios gerados. Caso a solucdo ofertada apresente modalidade de licenciamento por
usudrios, dispositivos monitorados e/ou relatérios gerados, deverd ser apresentado os
valores prevendo licenciamento ilimitado para os itens apresentados;

11.1.4. A distribuicdo dos moddulos da solucdo do ambiente tecnoldgico da
Contratante deve ser livre, no sentido de permitir sua distribuicdo pelo ambiente sem a
necessidade de licencas adicionais, dentro do limite de processamento e indexacdo
licenciados, conforme item requisitos de capacidade e performance;

11.2. CARACTERISTICAS GERAIS

11.2.1. A solucdo, como um todo, deve ser virtualmente ilimitada no volume de dados
coletados, processados e armazenados, sendo limitada apenas ao volume de dados
licenciados no presente certame;

11.2.2. Coletor de dados em tempo real: coletar, aplicar parsing, normalizar, classificar,
agregar informagdes, sumarizar, processar regras, compactar e armazenar os dados
recebidos dos elementos geradores de eventos presentes no ambiente tecnoldgico;

11.2.3. Correlacionador: processar regras tanto em tempo de coleta como em tempo
de andlise, analisar e correlacionar eventos globais advindos dos dispositivos do ambiente
tecnologico e aplicar regras de correlacionamento e andlise conforme regras configurareis
antes, durante e apds o processamento. Essas regras de correlacionamento serdo definidas e
customizadas na fase de instalacao e configuracao da solucao;

11.2.4. Armazenamento de eventos dos dispositivos do ambiente tecnolégico: receber
as informacoes e dados enviados pelos ambientes tecnolégicos, ou de diferentes fontes,
compactar, organizar e armazenar e gerenciar todo o ciclo de armazenamento da solucao,
garantido a integridade do dado no formato raw;

11.2.5. Console de monitoramento e operacao: visualizar os dados dos dispositivos do
ambiente tecnolédgico exibindo resultados que proporcionem o controle sobre o ambiente
corporativo do ponto de vista de:

11.2.5.1. monitoramento em tempo real da performance das aplicacoes, redes e
servidores,

11.2.5.2. andlise da performance da operacao e impacto no negdcio,

11.2.5.3. andlise de incidentes,

11.2.54. seguranca da informacdo na perspectiva de SIEM (alertas) e forense
(correlacao, pesquisas ad hoc e relatoérios);

11.2.5.5. andlise de seguranca da informacdo garantindo a integridade dos eventos e
evidéncias;

11.2.6. A console de monitoramento deve possuir uma base de conhecimento na

interface do usudrio para pesquisa e solucao relativa ao incidente e criacao de novos painéis
de monitoramento;

11.2.7. Administracdo da solucado: visualizar os painéis de monitoramento e
incidentes exibindo resultados que proporcionem o controle sobre a seguranca corporativa,
fornecendo vérias formas de classificacao e visualizacdo dinamicas dos eventos;

11.2.8. A solucdo de correlacionamento deve implementar o recebimento de eventos
de andlise comportamental de rede. A solucdo poderd implementar a anédlise de fluxos
(flows) e de eventos por uma utnica interface de geréncia. A solucao deve receber os fluxos
por pelo menos um dos seguintes protocolos: Netflow, Jflow, cFlow, Sflow, Flowlog,
Packeteer. Por meio das informacoes coletadas dos flows, a solucido deve permitir



demonstracdo sobre utilizacdo da rede Inbound e Outbound, visualizacdo de protocolos
utilizados na rede e criacao de regras de alerta sobre protocolos indesejados;

11.2.9. Permitir investigacdo de ataques, anomalias, alvos de ataque, atacantes da
rede. Deve correlacionar eventos e atividades de rede, bem como identificar os alvos;

11.2.10. Capacidade de emitir relatérios executivos, operacionais e de conformidade a
normas de mercado e flexibilidade na criacdo de novos relatérios pelos préprios usudrios,
sem interferéncia de componentes externos ou a necessidade de customizacdao em c6digo
complexa que exija servicos profissionais terceiros;

11.2.11. Visualizar os dados dos dispositivos do ambiente tecnolégico de forma
centralizada, fornecendo um conjunto de funcoes e indicadores gerenciais especificos,
contemplando o panorama de monitoramento e seguranca no ambiente da instituicao e
flexibilidade na criacdao de novos relatérios pelos proprios usudrios, sem interferéncias de
componentes externos ou a necessidade de customizacdo em c6digo complexa que exija
servigos profissionais terceiros;

11.2.12. Desenvolvimento de regras para o correlacionamento: possibilitar a criacao de
regras de correlacionamento, através de ferramenta grafica. A solugdo deverd prover médulo
de construcao e testes de regras. Toda a construcao das regras devera ser feita em ambiente
grafico e as regras deverdo possibilitar acoes, como por exemplo, enviar e-mails e traps
SNMP;

11.2.13. Toda comunicacgdo deverd ter a capacidade de trafegar de forma criptografada
(SSL);

11.2.14. Deve permitir a criacdo de usudrios com diferentes niveis de acesso;

11.2.15. Deve permitir autenticacdo de usudrio no minimo em uma base LDAP/Active
Directory, RADIUS, e base local;

11.2.16. A comunicacdo entre os dispositivos do ambiente tecnolégico geradores os

dados e a solucdao deve ser feita no minimo por meio dos protocolos a seguir: SYSLOG,
SDEE, SNMPv2 e SNMPv3, além da capacidade de mapeamento de pastas de redes ou
servicos nativos de coleta de dados;

11.2.17. A solucao deve possuir capacidade de acesso via web de forma segura
(HTTPS), para monitoracao, gerenciamento e geracao de relatorios;

11.2.18. Os conectores, ou solucdo similar, deverdo coletar de forma nativa as
plataformas: Windows, Linux, AIX, HPUX, sempre na tltima versao;

11.2.19. Em tempo real, coletar e aplicar parsing (segmento do dado) nos eventos do
dispositivo monitorado;

11.2.20. Filtrar e selecionar os eventos que serdo inseridos na solucao;

11.2.21. Definir prioridade para o evento, alerta e incidente;

11.2.22. Correlacionar os eventos recebidos através de regras de correlacionamento e

andlise conforme regras configurdreis antes, durante e apds o processamento dos dados
recebidos;

11.2.23. Gerar alertas com base nas regras criadas;

11.2.24. Verificar conformidade com as politicas, controles e normas internas e
externas;

11.2.25. Armazenar os eventos e os alertas, com pesquisa imediata aos eventos de

origem que oS geraram, apontando 0S eventos raw;,

11.2.26. Permitir pesquisas nos eventos histéricos, fornecendo capacidade de “drill-
down”, ou seja, visualizar detalhes dos eventos, inclusive dado “raw”, quando aplicével, para



andlise forense e investigacao de incidentes;

11.2.27. Enviar mensagens por e-mail, sms, trap SNMP;
11.3. FONTE DE DADOS (DISPOSITIVOS DO AMBIENTE TECNOLOGICO)
11.3.1. Todo servico técnico para coleta dos dados dos dispositivos do ambiente

tecnolégico devem estar inclusos na proposta técnica;

11.3.2. A solucao deve ser capaz de coletar dados dos mais diversos dispositivos do
ambiente tecnoldgico, garantindo que quaisquer alteragdes do atual ambiente tecnolégico
sejam suportados. Para fins de dimensionamento do servico técnico, considerar-se-a
inicialmente os seguintes dispositivos:

Device type Total
DHCP server 6
Linux server 29
Windows server 2003 13
3Com Switch 2
Brocade Communications Systems Device 2
Cisco switch 23
Extreme Networks switch 4
Firewall UTM 4
Firewall WAF 1
Windows server 2003 1
VNX 5300 1
cisco 3925E 2
Cisco C3560 1
Cisco C3400 1




11.4. MONITORAMENTO AVANCADO DE TT E COMPLIANCE

11.4.1. Painel de gerenciamento centralizado de todos os dispositivos do ambiente
tecnologico;
11.4.2. Identificar rapidamente a causa raiz dos incidentes detectados no ambiente

em console tnica;

11.4.3. Criacao de relatérios e alertas em tempo real para todos os ativos da TI,
correlacionando os eventos independente de dispositivos do ambiente tecnoldgico de
origem;

11.4.4. Capacidade de monitoramento de ambientes virtualizados em todas as suas
camadas (virtualizacao, aplicagdo, sistemas operacionais, rede, servidores fisicos e storages);

11.4.5. Criacao de relatorios e dashboards de monitoramento dos SLA’s acordados,
tanto com fornecedores internos como externos e configuracdo de alertas em caso de
violacao dos mesmos;

11.4.6. Alertas configuraveis para: notificagcdo em painel de monitoramento, envio de
e-mail e execucao de scripts;

11.4.7. Capacidade de andlises preditivas com base em dados histéricos, antevendo
por meio de graficos e alertas eventuais tendéncias a degradacdao ou queda de servigos e
sistemas;

11.4.8. Monitoramento, via performance das aplicacoes, dos servicos mais criticos ao
negocio, conforme necessidade da equipe de sustentagdo de aplicagdes com flexibilidade
na geracao de regras e relatorios;

11.4.9. Fornecer informac6es sobre consumo e performance dos dispositivos do
ambiente tecnoldgico para capacity planning;

11.4.10. Implementar relatérios do grau de conformidade com normas reguladores de
mercado, para no minimo as seguintes normas: COBIT, PCI 2.0;

11.4.11. Emissdo de relatérios de conformidade do ambiente monitorado em relagdo a
norma ISO/IEC 27001 e ISO/IEC 27002, com base nos eventos recebidos;

11.4.12. Possibilitar criacdo de regras, painéis gréficos (dashboards) e relatérios para

monitorar normas internas;

11.4.13. Capacidade de criagdo de novas regras, padroes de monitoramento e alertas,
além de alteracao das existentes;

11.4.14. Capacidade de criar de correlacionamento que possibilitem, numa tinica regra,
inserir multiplas acdes, inclusive diferentes entre si, com base na ordem dos eventos
correlacionados pela regra (primeiro, subsequente ou em casa evento) e nos thresholds de
correlacionamento;

11.4.15. Permitir testar as regras com eventos reais capturados anteriormente e
mantidos na base de dados da solucdo, sem afetar a execucdo das regras em producgdo;
11.4.16. SEGURANCA DA INFORMACAQO

11.4.17. Efetuar a andlise dos eventos de seguranca da informacdao em tempo real,

garantindo a integridade do dado raw como evidéncia legal;

11.4.18. Informar os eventos que compdem um alerta e/ou incidente de seguranca,
identificado pelas regras de correlacdao da solucao, referenciando estes eventos raw a partir
do evento de alerta/incidente;

11.4.19. Executar regras de correlacdo pré-programadas. Deve permitir a criacdo de



novas regras e a edi¢cdo das existentes;

11.4.20. Identificar anomalias baseadas em eventos, tendéncias e andlise de dados
histéricos;
11.4.21. Permitir o correlacionamento de eventos e alerta com dados existentes em

listas (watchlist); permite também a criacao de novas listas e a edi¢do das existentes, tanto
de forma automatizada quanto manual;

11.4.22. Deve ter capacidade de sumarizar maultiplos alertas idénticos
automaticamente;
11.4.23. Deve identificar e correlacionar diferentes assinaturas de diferentes

dispositivos possibilitando a identificacdo tinica de ataques particulares;

11.4.24. Permitir execucdo de regras agendadas, que rodam em frequéncia e hordrio
especifico, sem ficarem ativas em tempo real;

11.4.25. Capacidade de fazer o correlacionamento entre eventos oriundos de qualquer
tipo de dados dos dispositivos do ambiente tecnoldgico, nativamente e em tempo real;

11.4.26. Reinserir no préprio fluxo de correlacionamento os alertas gerados a partir de
regras de correlacdo, visando correlacionar este alerta como novos eventos e/ou outros
alertas no intuito de detectar padroes mais complexos de ameacas ou violacoes de
conformidade;

11.4.27. Priorizar os eventos e alertas com base pelo menos nos seguintes critérios:
11.4.27.1. severidade do evento;
11.4.27.2.  criticidade do ativo.

11.4.28. Desativar temporariamente regras que estejam gerando nimero excessivo de
alertas num curto espaco de tempo, visando proteger o sistema contra-ataques onde se
tenta inundar a interface com alertas para ocultar outros ataques em andamento;

11.4.29. Armazenar os eventos, alertas e incidentes na base de dados da solucao;

11.4.30. Em tempo real, coletar e aplicar parsing (segmento do dado) nos eventos do
dispositivo monitorado;

11.4.31. Filtrar e selecionar os eventos que serdo inseridos na solucdo. Deve permitir a
criacao e alteracao de filtros;

11.4.32. Fazer a agregacdo de eventos semelhantes que ocorrem dentro de um limite de
tempo ou quantidade de eventos especificos, sendo que permite agregar tanto os eventos
cuja unica diferenca seja o hordrio de ocorréncia, quanto especificar quais campos do
evento normalizado devem ser considerados para fins de agregacao;

11.4.33. Armazenar o evento bruto (raw) por tempo virtualmente ilimitado (conforme
politicas internas de retencdo) para consultas futuras;

11.4.34. Deve ser capaz de ajustar o horério dos eventos, caso necessdrio, com base em
limites de diferenca de hora entre os eventos originais e a hora correta obtida pelo sistema
através de sincronizacdo de NTP com os servidores locais;

11.4.35. Suportar pesquisa automadtica dos ataques que foram detectados e permitir o
armazenamento destas informacdes para fins de forense computacional e referéncias
futuras;

11.4.36. Deve implementar funcionalidade de agendar relatérios de seguranca em
multiplos perfis. Os relatérios deverdo ser gerados automaticamente (agendados) com
frequéncia e intervalo de tempo a serem definidos pela instituicdo, conforme perfis dos
elementos gerenciados;



11.4.37. Apresentar relatérios de eventos, alertas e incidentes em nivel técnico e
gerencial os quais devem ter a possibilidade de serem gerados em PDF e HTML;

11.4.38. Capacidade de gerar alerta no primeiro, subsequente e em todos os eventos
compativeis em uma regra, inclusive com acoes diferentes em cada um dos estagios;

11.4.39. Capacidade de gerar alerta no primeiro, subsequente e em todos os thresholds
do correlacionamento em uma regra, inclusive com acgoes diferentes em cada um dos
estagios;

11.4.40. Devera possuir detalhes sobre cada incidente, incluindo:
11.4.40.1. contexto adicional a partir de fontes de ativos e de identidade externa;

11.4.40.2. 0 evento (s) — prima que constitui o incidente;

11.4.40.3. capacidade de alterar manualmente severidade do incidente, proprietdrio e
status, bem como adicionar notas a um incidente.

11.5. ARMAZENAMENTO

11.5.1. A solucdo deve ser virtualmente ilimitada no armazenamento dos dados de

origem, assim como os dados usados nos relatdrios, alertas e painéis de monitoramento,
atendendo aos requisitos de retencao de dados da prépria contratante;

11.5.2. Capacidade de definir politica de retencao dos dados em on-line, near-line e
off-line, onde:

11.5.2.1. on-line: dado mantido no banco de dados da solucao, disponiveis apara
consulta imediata;

11.5.2.2. near-line: dados que nao estdao no banco de dados da solucao, mas encontram-
se arquivados em dispositivos de acesso direto pelo mesmo, podendo ser recuperados
imediatamente para consulta;

11.5.2.3. off-line: dados que estdao arquivados em midias externas de backup (CD, DVD,
fita. etc), sem acesso direto pela solucdo e que precisam ser restaurados e reativados para
consulta.

11.5.3. A politica de retencao de dados da contratante pode ser alterada conforme sua
melhor conveniéncia, portanto a solucao deve ser flexivel para tal;

11.5.4. Armazenamento dos eventos em formato original (“raw”), garantindo a sua
integridade por meio de hash’s de seguranca;

11.5.5. Armazenar logs por tempo determinado e configurdvel, conforme necessidade;
11.5.6. Permite o expurgo dos dados de forma manual e automadtica. Quando

automatica, permite a configuragcdo do periodo de expurgo;

11.5.7. Prever acesso unico e exclusivo aos dados, implementacdao de politicas de
controle de acesso, auditoria e controle de trafego dos dados;

11.5.8. Possuir a compressdao automdtica de dados indexados para reduzir os
requisitos de armazenamento;

11.5.9. Possuir controle granular sobre o que acontece com os dados a medida que
envelhece. Dados antigos podem ser rolou para armazenamento externo / mais barato e /
ou excluidos;

11.6. DIMENSIONAMENTO DA SOLUCAQO

11.6.1. Todas as funcdes supra citadas deverdo ser executadas pela mesma solucao
tecnoldgica. Caso sejam necessdrios componentes externos, os mesmos devem fazer parte
da solucao proposta;




11.6.2. A solucgdo deve ser escalavel e flexivel, podendo ser executada em servidores
padroes de mercado (arquitetura x86 ou 64) independente de fabricante ou appliance do
proprio fabricante, a serem providenciados pela préopria Instituicao conforme os requisitos
informados pela fornecedora;

11.6.3. Solucao deve possuir capacidade de se integrar com Storages (SAN/NAS) de
mercado para armazenamento de dados;

11.6.4. Os dados dos dispositivos do ambiente tecnolégico devem ser armazenados
em base de dados tnica (parte integrante da solucao);

11.6.5. A solucdo deve garantir o processamento do fluxo de eventos gerados pelos
dispositivos, sem limitacdo por dispositivo em qualquer momento (pico vale ou operacao
normal);

11.6.6. A arquitetura de TI (requisitos de servidores e dispositivos de rede) devem ser
apresentada pela fornecedora e ser parte integrante do projeto técnico;

11.7. RECURSOS TECNOLOGICOS

11.7.1. Coleta, normalizacdo, classificacdo, correlacio e armazenamento dos dados
dos dispositivos do ambiente tecnologico;

11.7.2. Monitoramento em tempo real dos dispositivos do ambiente tecnolégico;
11.7.3. Correlacionamento de eventos entre multiplas fontes;

11.7.4. Classificacao de alertas em niveis de criticidade;

11.7.5. Deve possuir mecanismos que proporcionem a exibicao da informacdo de
forma amigavel e compreensivel ap6s coleta e normalizacdo dos eventos;

11.7.6. Deve classificar eventos de acordo com os grupos de ativos afetados e sua
criticidade para o negocio da empresa, por meio de parametros pré-definidos;

11.7.7. Deve possuir regras de correlacdo prontas baseados em padroes de mercado;
11.7.8. Deve permitir a criacao de regras de correlacdo especificas e customizadas,
diferentes da nativa, e possuir capacidade de copid-las para outras instancias;

11.7.9. Deve suportar criacdo de regras de maneira gréfica, ndo necessitando de
linguagem de script ou de programacao;

11.7.10. Deve permitir a identificacdo de anomalias a partir de eventos inéditos e
através de anadlise histérica do comportamento de rede (flows);

11.7.11. Deve permitir a emissao de alertas para outros sistemas e usudrio via SNMP,
SMTP e SYSLOG conforme o caso;

11.7.12. Ter a capacidade de armazenar os dados, aplicando a funcdao de hash com o

objetivo de verificar integridade de eventos e flows, para futuras analises forenses (Pericia
Técnica);

11.7.13. Deve possuir um banco de dados proprio ou, caso ndo possua, banco de dados
ndo relacional para armazenamento dos dados coletados. Caso seja utilizado banco
de dados de terceiros, as licencas devem ser fornecidas juntamente com a solucdo. Deve
possibilitar que os dados no banco sejam extraidos em forma de relatério em CSV ou
encaminhados via CEF para outras solucdes.

11.7.14. Os eventos devem ser armazenados em formato “raw” e formato
“correlacionado”;
11.7.15. Manter todos os eventos coletados em base de dados prépria, otimizada para

tratamento de grandes volumes de dados;

11.7.16. Suportar, através de ferramentas de monitoramento, funcionalidades e



capacidade de apresentar multiplas janelas com diferentes visualizacOes, para melhoria na
gestdo da atividade de monitoramento de seguranca e acompanhamento de incidente
conhecido como “dashboard”;

11.7.17. Implementar filtros de condicdes nos eventos coletados incluindo a
capacidade de armazenar um filtro para utilizacao futura;

11.7.18. Permitir pesquisas ad hoc nos eventos gerados sem necessidade de parsing ou
pré-processamento dos eventos recebidos a fim de agilizar o processo de anélise e forense;

11.7.19. Plataforma universal de dados, permitindo coletar e analisar os dispositivos do
ambiente tecnoldgico a fim de aumentar a capacidade analitica da solucdo em caso de
investigacoes de seguranca avancadas, sem necessidade de customizagbes a serem
realizadas pelo fornecedor ou provedor de servigos especializados;

11.7.20. Arquitetura escaldvel para volume de dados virtualmente ilimitados, executada
sobre servidores arquitetura x86 ou x64, independente de fornecedor e com os principais
Sistemas Operacionais do mercado (Windows e Unix-based) em suas principais versoes;

11.7.21. Possibilidade de definir o timestamp conforme o dado de origem;

11.7.22. Gerenciamento de ciclo de vida do dado, da coleta, armazenamento (como
movimentacdo automatica entre disco local e storage) e rotacdo (armazenamento externo
e/ou eliminacdo do dado) — com regras e parametros;

11.7.23. Arquitetura tolerante a falhas e com balanceamento de carga, com replicacao
dos dados e servicos;

11.7.24. Indexar todos os dados, ndo modificando o formato original e tornd-lo
pesquisavel (nenhum esquema pré-definido, ou normalizacdo de dados / reducdo em
tempo de coleta);

11.7.25. Possuir capacidade de colocar diferentes tipos de dados em diferentes indices
para desempenho de pesquisa ideal ou fins de segregacao de dados;

11.7.26. A solucgdo deve possuir sistema de auditoria de uso. Cada evento de auditoria
deve possuir, no minimo, os seguintes campos:

11.7.26.1. data e hordrio da acao executada pelo usuério;

11.7.26.2. identificacao do usudrio que executou a acao;

11.7.26.3. informacao sobre a acdo executada;

11.7.26.4. identificador sequencial do evento;
11.8. RELATORIOS
11.8.1. Deve possuir funcionalidade emissao de relatérios com capacidade para

geracao destes relatorios para arquivo PDF e HTML;

11.8.2. Permitir o agendamento de geracdo de relatorios periodicos e notificar/enviar
automaticamente os relatérios gerados para os destinatarios dos mesmos;

11.8.3. Devera apresentar painéis graficos (dashboards) com indicativos de situacoes
diversas, facilmente configurdveis e com ferramentas que facilitem a criacdo pelos usuaérios;

11.8.4. Devera permitir a facil criacdo de uma vasta gama de efeitos visuais (ndo se
limitando a, relatérios pré-definidos e fixos):

11.8.4.1. tabelas;

11.8.4.2. grafico com agrupamento em periodo de tempo;
11.8.4.3. graficos de linhas;

11.8.4.4. gréficos de barras;



11.8.4.5. gréficos de érea;
11.8.4.6. gréaficos de pizza;
11.8.4.7. graficos de dispersao;

11.8.4.8. medidores radiais, enchimento e marcadores;
11.8.4.9. mapas Geo — IP;
11.8.5. Deverd permitir para todos os graficos, capacidade facil mudar titulos,

legendas e rétulos do eixo e as configuracoes;

11.8.6. Deverd ter capacidade de integracdo com as estruturas externas de
visualizacdo e opcoes (D3, Tableau, etc.) para visualizagdes adicionais por meio de
conectores ODBC ou similares;

11.8.7. Capacidade de geracdo de relatérios Ad Hoc e compartilhamento do resultado
final com outros usuérios;

11.8.8. Possuir relatorios e dashboards com capacidades de drill-down, detalhando do
indicador gerencial para o evento raw que o compoe;

11.8.9. Devera possuir os relatorios e dashboards contem simples opcoes de filtragem
e caixas de formuldrio para ajudar os usudrios a filtrar os dados para o que é de seu
interesse;

11.8.10. Gerar relatorios ocultando campos sensiveis dos eventos (senhas, nimeros de
cartoes de credito, importancias monetdarias e outros similares);

11.8.11. Capacidade de criacao de novos painéis graficos (dashboards) e alteracao dos
existentes;

11.8.12. Capacidade de criacdo de modelos de relatdrios e alteracao dos existentes
através de interface gréfica;

11.9. CONSOLE DE ADMINISTRA(;AO

11.9.1. Funcionalidades para a administracdao da solucdao com interface grafica via

browser que atenda de forma intuitiva, utilizada para as atividades de administracao,
configuracao e gerenciamento do ambiente;

11.9.2. Possuir acesso controlado e autenticado por usuério;

11.9.3. Possuir capacidade de integracdo com Microsoft Active Directory e bases
LDAP (Lightweight Directory Access Protocol) inclusive na sua versio Open Source
OPENLDAP, para autenticacdo de usudrios;

11.9.4. Fornecer visualizacao e a¢coes diferenciadas por perfis de acesso;

11.9.5. As visualizacOes e acOes devem ser customizadas por grupos de usudrios,
conforme critério da instituicao;

11.9.6. Ter capacidade de efetuar a segregacao de funcoes dos usudrios da solucao;
11.9.7. Segregacdo de visualizacdo de eventos, alertas, conteido de dashboard e de

relatorios por usudrios, sem necessidade de criar visualizagdes, dashboards e relatérios
customizados para cada grupo de usudrios;

11.9.8. Capacidade de gerenciamento e configuracdo centralizados de todos os
componentes distribuidos da solucao;

11.9.9. Capacidade de atualizacao centralizada de todos os componentes da solucao.
11.10. REQUISITOS DE IMPLANTACAO

11.10.1. A CONTRADADA seré responsavel pela instalacdo e configuracdo da Solucao,



de acordo com a necessidade e as politicas de seguranca do Ambiente de TI;

11.10.2. A CONTRATADA deverd realizar o servico instalacdo, configuracdo e migragao
nas dependéncias da Sede da Contratante, localizada na Avenida Graca Aranha, 35, Centro —
Rio de Janeiro;

11.10.3. Ap6s a entrega final da Solugdo, sua instalacdao e configuracao, a Contratada
deverd disponibilizar, sem 6nus para a Contratante, durante o periodo minimo de 02 (dois)
dias uteis, ndo necessariamente consecutivos, um técnico certificado na solucdo, em
regime de operacao assistida, para auxiliar a equipe técnica da Contratante no que se fizer
necessario acerca da operacao dos equipamentos instalados;

11.10.4. Todas as despesas necessdrias a prestacdo do servico, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, s3ao de exclusiva
responsabilidade da CONTRATADA;

11.10.5. A instalacdo e suporte deverd ser realizado por técnico certificado na Solucao;

11.10.6. O técnico da Contratada devera capacitar a equipe técnica da Contratante e
sanar todas as duvidas em relagdo a solu¢do adquirida;

11.10.7. A Contratada deverd substituir, sempre que exigido pela Contratante, o
técnico certificado na solucdo cuja atuagdo, permanéncia ou comportamento forem
julgados prejudiciais, inconvenientes ou insatisfatorios a instalacao e suporte;

11.10.8. A Contratada arcard com todas as despesas relativas aos seus profissionais e
técnicos envolvidos nas atividades de operacao assistida.

11.11. REQUISITOS DE TREINAMENTO

11.11.1. A Contratada devera apresentar um Plano de Treinamento, que devera ser

validado pela equipe técnica da Contratante antes do inicio do treinamento;

11.11.2. O treinamento deverd contemplar toda a solu¢do adquirida e carga horaria
minima de 08 horas e ser ministrado por técnico certificado na solucao;

11.11.3. O treinamento devera ser realizado em cada uma das ferramentas e modulos,
com conteudo tedrico e pratico, e com programas minimos que abordem toda a instalacao,
configuracao e operacio;

11.11.4. O treinamento deverd prever a capacitacdo minima de até 5 (cinco)
participantes e ser realizado nas dependéncias da ANCINE no Rio de Janeiro;

11.11.5. O Contratado arcard com todas as despesas relativas aos seus profissionais e
técnicos envolvidos nas atividades de treinamento.

11.12. REQUISITOS DE MANUTENCAO E GARANTIA

11.12.1. Os servicos de assisténcia técnica, incluidos na garantia da Solucao, deverdo

ser prestados pelo periodo minimo de 36 (trinta e seis) meses, devendo ser iniciados no
primeiro dia util ap6s o aceite definitivo dos equipamentos, sem qualquer 6nus adicional
para a Contratante;

11.12.2. A instalacao e suporte deverds ser prestado mediante manutencao corretiva,
preventiva e suporte técnico, a fim de manter a Solucdao em perfeitas condicoes de uso, sem
qualquer 6nus adicional para a Contratante;

11.12.3. Entende-se por manutenc¢do corretiva aquela destinada a remover os defeitos
apresentados pela Solucao: drivers, BIOS e outros componentes de softwaree hardware.
Compreende a substituicao de pecas, ajustes nos equipamentos, atualizacdo de versoes de
drivers, BIOS e outros componentes de softwaree hardwaredisponibilizados pelo
fabricante e outras correcoes necessarias;

11.12.4. Entende-se por manutencdo preventiva aquela destinada a atualizar drivers,



BIOS e outros componentes de softwareo u hardware que sejam disponibilizados pelo
fabricante;

11.12.5. Compete a Contratada enviar a Contratante as versdes atualizadas dos
componentes de software, drivers, firmwares ou BIOS e as instru¢oes para sua instalacao, ou
comunicar sua disponibilidade para download a partir de sitena Internet, sem 6nus para o
Contratante;

11.12.6. Entende-se por suporte técnico aquele efetuado mediante suporte telefonico,
chat, correio eletronico ou suporte no local (on-site) para solucdo de problemas de hardware
ou software que os equipamentos venham a apresentar, assim como apoio a configuracao e
utilizacdo dos mesmos;

11.12.7. A assisténcia técnica (on-site) serd prestada nas instalacdes do escritorio da
Contratante no Rio de Janeiro;

11.12.8. A contratada deverda manter Central de Atendimento para abertura de
chamados gratuitos em regime 12x7 ou superior, sem limite de chamados;

11.12.9. Quanto a solucdo dos problemas, a Contratada estd obrigada a resolver 100%
dos chamados técnicos solicitados;

11.12.10. Solicitacoes feitas pela Contratante sobre capacidade, instalacio e
configuracdo bésica da solucdo devem ter o atendimento realizado e concluido em até 03
(trés) dias uteis;

11.12.11. Solicitacoes de atendimento para os casos em que houver impacto critico nas
operacoes do ambiente computacional da Contratada dever ser atendidos e concluidos em
até 8 (oito) horas tuteis;

12. DO FUNDAMENTO LEGAL E DO JULGAMENTO DAS PROPOSTAS

12.1. A presente aquisicio se dard mediante procedimento licitatério, na
modalidade Pregdo Eletronico, com esteio legal nos termos da Lei n° 10.520/2002 e Decreto
n° 5.450/2005 e, ainda, subsidiariamente, na Lei n° 8.666/1993;

12.2. As propostas serdo julgadas e adjudicadas pelo menor preco global.
13. CLASSIFICACAO DE BENS COMUNS
13.1. Os bens a serem adquiridos enquadram-se nos pressupostos do §1° do Art. 2°

do Decreto n° 5.450, de 2005, e também do paragrafo tiinico do Art. 1° da Lei. N° 10.520, de
2002, ja que seus padroes de desempenho e qualidade podem ser objetivamente definidos
por este edital e seus anexos, por meio de especificacoes usuais no mercado.

14. CONDICOES PARA ACEITE DO OBJETO

14.1. O objeto deste Termo de Referéncia serd aceito pela Geréncia de Tecnologia da
Informacao (GTI) apos verificacdao de conformidade das caracteristicas da solucao entregue
em relacdo as especificacoes técnicas constantes no presente Termo de Referéncia e na
proposta da licitante vencedora;

14.2. A Ancine podera efetuar, caso necessario, Prova de Conceito (PoC) da solucao,
a fim de se averiguar as caracteristicas da solucdo face ao exigido no presente Termo de
Referéncia;

14.3. Fica estabelecido o prazo de 5 (cinco) dias ftteis, ap6s recebimento e
instalacdo da solucdo, para se efetuar os testes e verificacoes, e prazo de 10 (dez) dias tuteis
em caso de necessidade de PoC;

14.4. O recebimento do objeto ndo exclui a responsabilidade pela qualidade, ficando
a licitante vencedora obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, os produtos objeto desta contratacdo, nao excluindo ou



reduzindo essa responsabilidade, a fiscalizacdo ou o acompanhamento exercido pela
ANCINE;

14.5. Somente serd emitido o ACEITE DEFINITIVO DO OBJETO apés verificacao,
por parte da Geréncia de Tecnologia da Informacao da Ancine, de atendimento de todos os
itens da solucdo ofertada na especificacao do presente Termo de Referéncia;

15. DO PAGAMENTO

15.1. O pagamento serd realizado em parcela tnica, apés o Aceite Definitivo do
objeto, através de ordem bancdria, para crédito em banco, agéncia e conta corrente
indicados pela Contratada;

15.2. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo
servidor competente na nota fiscal apresentada;

15.3. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes
a contratacdo, ou, ainda, circunstancia que impeca a liquidacdao da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 ap6s a
comprovacao da regularizacdo da situacao, ndo acarretando qualquer 6nus para a ANCINE;

15.4. Serad considerada data do pagamento o dia em que constar como emitida a
ordem bancdria para pagamento;

15.5. Antes do pagamento a contratada, serd realizada consulta ao SICAF para
verificar a manutencdo das condi¢des de habilitacdo exigidas no edital;

15.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério da ANCINE;

15.7. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
ANCINE deverd comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessdrios para garantir o
recebimento de seus créditos;

15.8. Persistindo a irregularidade, a ANCINE devera adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa;

15.9. Havendo a efetiva execucdao do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdao do contrato, caso a contratada nao regularize
sua situacao junto ao SICAF;

15.10. Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela méxima
autoridade da ANCINE, ndo serd rescindido o contrato em execucdao com a contratada
inadimplente no SICAF;

15.11. Quando do pagamento, serd efetuada a retencado tributdria prevista na
legislacao aplicavel:

15.11.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrerd a retenc¢do tributdria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado
a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.



15.12. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacado financeira devida pela ANCINE, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacao da seguinte férmula:

EM =1x Nx VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

[ =(TX) [ = (6/100)
[ =0,00016438
365
TX = Percentual da taxa anual = 6%.
16. DA FISCALIZACAO
16.1. A fiscalizacao do objeto do presente Termo de Referéncia serd exercida por um

representante da ANCINE, designado para esta finalidade especifica, ao qual competira
dirimir as duvidas que surgirem no curso da prestacao dos servicos e de tudo dard ciéncia a
Administracdo, conforme art. 67 da lei n°. 8.666, de 1993.

17. DA DOTACAO ORCAMENTARIA

17.1. As despesas com a execucdo desta contratacdo correrdo a conta dos recursos
consignados do Orcamento Geral da Unido para ANCINE no exercicio de 2017.

18. DAS SANCOES ADMINISTRATIVAS

18.1. Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°
10.520, de 2002, a Contratada que:

18.1.1. Inexecutar, total ou parcialmente, qualquer das obrigacdes assumidas em
decorréncia da contratacao;

18.1.2. Ensejar o retardamento da execucao do objeto;

18.1.3. Fraudar na execucado do contrato;

18.1.4. Comportar-se de modo inidoneo;

18.1.5. Cometer fraude fiscal;

18.1.6. Nao mantiver a proposta.

18.2. A Contratada que cometer qualquer das infracoes discriminadas no subitem

acima ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢oes:

18.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;

18.2.2. Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

18.2.3. Multa compensatoéria de 20% (vinte por cento) sobre o valor total do contrato,
no caso de inexecucao total do objeto.



18.3. Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual
do subitem acima, serd aplicada de forma proporcional a obrigacdo inadimplida;

18.4. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracao Publica opera e atua concretamente,
pelo prazo de até dois anos;

18.5. Impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

18.6. Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da punicdao ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

18.7. Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n° 8.666, de
1993, a Contratada que:

18.7.1. Tenha sofrido condenacao definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

18.7.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

18.7.3. Demonstre nao possuir idoneidade para contratar com a Administracdo em

virtude de atos ilicitos praticados.

18.8. A aplicacao de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada, observando-se
o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999;

18.9. A autoridade competente, na aplicacdo das sancoes, levard em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade;

18.10. As penalidades serdo obrigatoriamente registradas no SICAF.

19. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

19.1. O fabricante do produto ofertado devera respeitar, no que couber, os seguintes
itens:

19.1.1. que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradével, conforme ABNT NBR — 15448-1 e 15448-2;

19.1.2. que sejam observados os requisitos ambientais para a obtenc¢ao de certificacdo

do Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial - INMETRO
como produtos sustentdveis ou de menor impacto ambiental em relacdo aos seus similares;

19.1.3. que os bens ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoH (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(Vl)), cddmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs);

19.1.4. que os bens devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de
forma a garantir a maxima protecdo durante o transporte e 0 armazenamento.

eil Documento assinado eletronicamente por Leonardo De Oliveira Alves Sanches
Sl ?_'y Lima, Analista Administrativo, em 18/04/2017, as 12:02, conforme horario oficial de
Brasilia, com fundamento no art. 11 da RDC/ANCINE ne° 66 de 1° de outubro de 2015.

assinatura -
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= Documento assinado eletronicamente por Otavio Albuquerque Ritter Dos Santos,
i@l! 1 | Gerente de Tecnologia da Informacao, em 19/04/2017, as 13:29, conforme horario



ﬁ;ﬁ%} L I oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro
de 2015.

: eil Documento assinado eletronicamente por Glénio Franca, Secretario de Gestao
;gimm: L‘ll! Interna, em 19/04/2017, as 13:34, conforme horario oficial de Brasilia, com
fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro de 2015.

eletrénica

) http://sei.ancine.gov.br/sei/controlador_externo.php?
71 acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo
1: verificador 0386148 e o codigo CRC E1F95021.
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