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1. IDENTIFICACAO DA AREA REQUISITANTE DA SOLUCAO
Unidade: SGIGTICIS
Nome do Projeto: Aq\fisig:ﬁAo de Licengas para Solugdo de Balanceamento de Carga e Protegdo de
Aplicagdes
Lo @2 Recursos consignados do Orgamento Geral da Unido para o exercicio de 2020.
Recursos:
R Spouaielineld Rafael Castilho Correa de Sa
Demanda:
SIAPE: 1552060
E-mail: rafael.sa@ancine.gov.br
Telefone: 21 3037-6493
2. INDICACAO DO INTEGRANTE REQUISITANTE
Lnieeranty Rafael Castilho Correa de Sa
Requisitante:
SIAPE: 1552060
E-mail: rafael.sa@ancine.gov.br
Telefone: 21 3037-6493
3. ALINHAMENTO ESTRATEGICO
OBJETIVO ESTRATEGICO
Id DO REQUISITANTE Id NECESSIDADES ELENCADAS NO PDTI
Expandir e Otimizar Servigos
de Tl por meio de Aquisigdo
e Implementagdo de Meta A1-6 Implantagdo de solugdes de contingéncia para
Infraestrutura Fisica e Légica M1 lativos/sistemas criticos
de TI

IAdquirir/Renovar Software e [Meta Implantagéo de solugdes de contingéncia para

2 licencas M5 -7 lativos/sistemas criticos
4. M OT]VACAO/J USTIFICATIVA:
4.1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a aquisigdo de

licengas para a Solugdo de Balanceamento de Carga e Protegdo de Aplicagdes, em produgdo no ambiente
tecnologico da ANCINE, contemplando garantia para os equipamentos, atualizagdo de novas versdes
do software, upgrade e suporte técnico especializado, pelo periodo de 24 (vinte e quatro) meses, conforme
condigdes, quantidades e exigéncias estabelecidas neste Termo de Referéncia.

4.2. A Solugdo encontra-se operacional na Agéncia desde 2017, sendo atualmente imprescindivel
para a garantia da seguranga do ambiente computacional. Para validar esse entendimento, o relatorio extraido
da Solugao utilizada na ANCINE (SEI 1622089), apresenta o quantitativo de ataques bloqueados. Observa-
se no documento, referente ao més de margo de 2020, que o total de tentativas de ataques, de toda ordem de
criticidade, foi de centenas de milhares. Considerando ataques criticos, tais como SQL-Injection ¢ XSS, que
tém o potencial de permitir o roubo de dados, houve aproximadamente 1800 ivas de ataque, todos
bloqueados pela Solugdo. Esse dados corroboram para a necessidade de se garantir a prote¢do dos sistemas
computacionais da ANCINE por meio dessa Solucao.

4.3. O periodo de suporte da Solugdo, composta por dois equipamentos, assim como o direito de
uso e atualizagdo de versdo, expira em maio de 2020. Portanto, faz-se necessario, promover a renovagao
de sua licenga.

44. Esta aquisicdo visam a satisfazer as agdes previstas no Plano Diretor de Tecnologia da
Informagdo e Comunicagdo (PDTIC) 2017-2020, meta M1 / ID agdo Al-6 e meta M5 / agdo Al-7. O
PDTIC da Ancine estd disponivel no link <https//www.ancine.gov.br/pt-br/ancine/relatorios/outros-
relatorios/pdtic-plano-diretor-de-tecnologia-de- informa-o-e-comunica-0-2017>.

4.5. Diante desses fatos, a atualizagdo das licencas da Solugdo de Balanceamento de Carga e
Protecdo de Aplicagdes ¢ de suma importancia para a seguranga do ambiente computacional da ANCINE e,
por consequéncia, para servigos prestados pela Agéncia.

4.6. Ressalf: que a 4o encontra-se classificada como de alta prioridade no PAC 2020
(SEI 1622076), especificamente no item 61 do documento, sob o descri¢do "Solugdo de Balanceamento de
Carga e Prote¢do de Aplicagdes"

5. RESULTADOS A SEREM ALCANCADOS COM A CONTRATAC/'\O:

5.1. Garantia de suporte dos equipamentos e atualizagdo dos softwares compostos na Solugdo de
Balanceamento de Carga ¢ Protegdo de Aplicagdes.

6. ENCAMINHAMENTOS:

6.1. Em conformidade com o art. 10, da Instrugdo Normativa n° 01, de 04 de Abril de 2019,

emitida pela Secretaria de Governo Digital, da Secretaria Especial de Desburocratizagdo, Gestdo e Governo
Digital, do Ministério da Economia, encaminha-se para providéncias:

e a Geréncia de Tecnologia da Informag&o: para avaliagdo do alinhamento da contratagdo
ao PDTI;

e 3 Secretaria de Gestéo Interna: para decidir motivadamente sobre o prosseguimento da
contratagao;

6.2. A identificagdo dos integrantes técnico ¢ administrativo deve ser efetuada neste documento, nas
segdes 7 ¢ 8, respectivamente.

6.3. Ressalta-se que serdo utilizados recursos consignados do Orgamento Geral da Unido para o
exercicio de 2020.

7. IDENTIFICACAO DA AREA DE TECNOLOGIA DA INFORMACAO:
Gerente de T logia da Informagiio: | Rafael Castilho Correa de Sa
SIAPE: 1552060
Integrante Técnico: André Luiz Nery de Sa
SIAPE: 1438594
E-mail: andre.sa@ancine.gov.br
Telefone: 21 3037-6424
8. IDENTIFICACAO DA AREA ADMINISTRATIVA:
Secretirio de Gestio Interna: César Brasil Gomes Dias
SIAPE: 1711457
Integrante Administrativo: Mauro Simas Augusto Lima
SIAPE: 1869340
E-mail: mauro.simas@ancine.gov.br
Telefone: 213037-6379
[/Aprovagéo

Aprovo o prosseguimento da contratagéo, considerando sua relevancia e oportunidade em
relagao aos objetivos estratégicos e as necessidades da Area Requisitante.



w1 ) Documento assinado eletronicamente por André Luiz Nery De Sa, Analista
el' lill Administrativo, em 02/04/2020, as 09:56, conforme horério oficial de

salistas * Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro
de 2015.

w1 ) Documento assinado eletronicamente por Rafael Castilho Corréa De S3a,
)el! & Gerente de Tecnologia da Informagédo, em 02/04/2020, as 16:42,
e *J| conforme horrio oficial de Brasilia, com fundamento no art. 11 da
RDC/ANCINE n° 66 de 1° de outubro de 2015.

.1 ) Documento assinado eletronicamente por Cesar Brasil Gomes Dias,
)eﬂ & Secretario de Gestdo Interna, em 02/04/2020, as 22:17, conforme
asinawrs - | hordrio oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66
de 1° de outubro de 2015.

L A autenticidade deste documento pode ser conferida no site
http://sei.ancine.gov.br/sei/controlador externo.php?
acao=documento_conferir&®id orgao_acesso_externo=0 , informando o
| cédigo verificador 1554741 e o cédigo CRC 08E2F78E.
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TERMO DE REFERENCIA

PROCESSO N° 01416.000206/2020-72

1. DO OBJETO

1.1. Trata-se o objeto da presente licitagdo de aquisicdo de licenga para a Solu¢do Integrada de
Balanceamento de Carga e Protecdo de Aplicagdes utilizada pela Agéncia Nacional do Cinema, contemplando
a garantia dos equipamentos, atualizacdo de novas versdes de software e suporte técnico especializado,
pelo periodo de 24 (vinte e quatro) meses, conforme condicdes, quantidades e exigéncias estabelecidas neste
Termo de Referéncia.

1.2. Os respectivos codigos da Solugdo sdo discriminados na tabela abaixo.

Item Descrigao da Solugao Part Numbers Associados Nivel de Suporte

F5-SVC-BIG-STD-L1-3.1
F5-SVC-BIG-STD-L1-3.2
F5-SVC-BIG-STD-L1-3.3
F5-SVC-BIG-STD-L1-3.4

01 F5 BIG-IP 2200s - 2(dois) appliances com |F5-SVC-BIG-STD-L1-3.5 BIG-IP Support:
fonte redundante F5-SVC-BIG-STD-L1-3.6 STANDARD LEVEL 1-3

F5-SVC-BIG-STD-L1-3.7
F5-SVC-BIG-STD-L1-3.8
F5-SVC-BIG-STD-L1-3.9
F5-S'VC-BIG-STD-L1-3.10

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1. Ao longo dos ultimos trés anos, a Solugdo de Balanceamento de Carga e Protegdo de

Aplicagdes foi capaz de mitigar diversos ataques ao ambiente computacional da ANCINE. A solugdo
proporcionou melhor analise de todo o trafego de dados entrante no ambiente de TI da Agéncia, verificando
quais requisicoes eram legitimas e quais eram tentativas de explorar a fragilidade de servicos e sistemas
corporativos. Além, disso foi possivel prover maior robustez ao servico DNS, maior protecdo aos Portal
Corporativo da Ancine e realizar o balanceamento de carga de servicos de TI importantes.

2.2. Com a aproximag¢do do final do prazo de garantia e suporte, faz-se necessario adquirir novas
licencas que garantam a atualizagdo e a garantia do solugdo, de modo que a Ancine possa permanecer com
premissa de otimizar ¢ promover a seguranga da informagao.

3. DESCRICAO DA SOLUCAO

3.1. A solugdo em uso na solugdo na ANCINE ¢ constituida por dois equipamentos do tipo BIG-
IP 2000s, com softwares embarcados, que operam de modo mntegralmente dependentes entre si, € que t€m
por finalidade apoiar os processos de negocio da ANCINE no que tange a protecdo de sistemas de servigos
de TIC. Desse modo, a contratagdo € necessaria para a atualizacdo da licenca da Solucdo e do direito a
garantia e suporte técnico, cujo part numbens de idendificagdo do fabricante encontram-se no item 1.2.

4. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO
FORNECEDOR
4.1. Trata-se de servico comum de carater continuado sem fornecimento de mio de obra em

regime de dedicacdo exclusiva, a ser contratado mediante licitagdo, na modalidade pregio, em sua forma
eletronica.




4.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21
de setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 3° do aludido
decreto, cuja execugdo indireta ¢ vedada.

4.3. A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e
a Administragdo Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagio direta.

5. REQUISITOS DA CONTRATACAO
5.1. Conforme Estudos Preliminares, os requisitos da contratagdo abrangem o seguinte:
5.1.1. Devera ficar a cargo da CONTRATADA o suporte ¢ a garantia da Solucao.
5.1.2. Os servigos deverdo ser executados pela CONTRATADA obedecendo ao disposto na

IN SEGES/MPDG n° 05/2017 e demais normas legais e regulamentares pertinentes.
5.2. REQUISITOS LEGAIS

5.2.1. Lein® 10.520, de 7 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito
Federal ¢ Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de
licitacdo denominada pregdo, para aquisicao de bens e servigos comuns, € da outras providéncias;

5.2.2. Decreto n° 10.024, de 20 de setembro de 2019;

5.2.3. Lein® 8.666, de 21 de junho de 1993, com suas alteracdes - Regulamenta o artigo 37,
inciso XXI, da Constituicdo Federal, institui normas para licitagdes e contratos da Administragdo Publica
e da outras providéncias;

5.2.4. Decreto n° 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido,
diferenciado e simplificado para as microempresas, empresas de pequeno porte, agricultores familiares,
produtores rurais pessoa fisica, microempreendedores individuais e sociedades cooperativas de consumo
nas contrata¢des publicas de bens, servigos e obras no ambito da administragdo publica federal;

5.2.5. Decreto n® 7.746/2012, que regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de
1993, para estabelecer critérios, praticas e diretrizes para a promog¢do do desenvolvimento nacional
sustentdvel nas contratagdes realizadas pela Administracdo Publica Federal, e institui a Comissdo
Interministerial de Sustentabilidade na Administragdo Ptblica — CISAP;

5.2.6. Decreto N° 7.203, de 4 de junho de 2010, que dispde sobre a vedagdo do nepotismo no
ambito da administracdo publica federal, aplicando-se,subsidiariamente, no que couber, a Lei n° 8.666,
21 de junho de 1993, com suas alteragdes subsequentes, e nas determinagdes da Portaria 409, de 21 de
dezembro de 2016, do Mnistério de Estado do Planejamento, Desenvolvimento e Gestao;

5.2.7. Decreto n° 3.555, de 08 de agosto de 2000, que dispde sobre “Aprova o Regulamento
para a modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servigos comuns.”,;
5.2.8. Instrugdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018;
5.2.9. Portaria MPDG n° 443, de 27 dezembro de 2018.
5.3. REQUISITOS DE SEGURANCA
5.3.1. A CONTRATADA se compromete a manter em carater confidencial, formalizado por

meio de Termo de Sigilo, anexo ao termo de Referéncia, mesmo ap6s o término do prazo de vigéncia ou
eventual rescisdo do contrato, todas as informagdes a que teve acesso;

5.3.2. Deverdo ser observados os regulamentos, normas e instrugdes de seguranca da
informacdo e comunicagdes adotadas pela ANCINE, incluindo, todavia ndo se limitando, ao definido na
RDC 63/2014 que define a Politica de Seguranca da Informagio e Comunicagdes da ANCINE
(POSIC) e suas Normas complementares, durante a execucdo dos servicos nas instalagdes da ANCINE;

5.3.3. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos
documentos e informagdes inerentes ao contrato e seus servicos, podendo ser responsabilizado
legalmente quem porventura causar perdas e danos a ANCINE e a terceiros;

5.3.4. As condicoes de manutencdo de sigilo estdo elencadas no Termo de Siglo e
Responsabilidade, conforme modelo anexo ao Temo de Referéncia;

5.4. REQUISITOS TEMPORAIS
54.1. A CONTRATADA devera garantir a qualidade e os niveis de servigos, sem Onus para
ANCINE, durante a vigéncia do contrato;
5.4.2. A CONTRATADA deve atuar respeitando todos os prazos definidos neste Termo de

Referéncia e outros a serem definidos pela CONTRATANTE conforme a necessidade do negocio.
5.5. REQUISITOS SOCIAIS



5.5.1. A prestacdo de servicos objeto deste Termo de Referéncia ndo gera vinculo empregaticio
entre os empregados da CONTRATADA e a CONTRATANTE, vedando-se qualquer relagdo entre
estes que caracterize pessoalidade e subordinagao;

5.6. REQUISITOS CULTURAIS

5.6.1. A documentag@o das atividades e documentos produzidos pela CONTRATADA devera
estar em lingua portuguesa de forma clara, objetiva e gramaticalmente correta, de acordo com o novo
Acordo Ortografico da Lingua Portuguesa.

6. MODELO DE EXECUCAO DO OBJETO

6.1. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes  constantes neste Termo de Referéncia, e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades.

6.2. A execugdo dos servigos sera iniciada a partir do fim da vigéncia do atual contrato ou em outra
data previamente acordada entre CONTRATANTE e CONTRATADA, sempre respeitado o prazo minimo
de dez dias da publicagdo da assinatura do contrato.

6.3. O atual contrato n® 12/2017 esta vigente até 19/05/2020.
7. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO
7.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da

conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma a assegurar o
perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma dos arts. 67 ¢ 73 da Lein® 8.666, de 1993, e do art. 6° do Decreto n°
2.271, de 1997,

7.2. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execucdo dos servigos e do contrato;

7.3. A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia;

7.4. A execugdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuragdo dos aspectos mencionados no art. 47 da Instrugdo Normativa
SEGES/MPDG n° 05, de 2017,

7.5. A conformidade do material a ser utilizado na execug¢do dos servigos devera ser verificada
juntamente com o documento da CONTRATADA (nota fiscal, fatura ou equivalente) que contenha sua
relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as
respectivas quantidades e especificagdes técnicas.

7.6. O representante da CONTRATANTE deverd promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do art. 67 da Lein® 8.666, de 1993;

7.7. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII (Da fiscalizagido
técnica administrativa) da Instrugdo Normativa SEGES/MPDG n°® 05/2017, aplicdvel no que for pertinente a
contratagao;

7.8. A comunicacao entre CONTRATANTE e CONTRATADA devera dar-se preferencialmente
via e-mail, podendo utilizar-se de oficio quando o caso assim requerer e a comunicagdo ndo for urgente;

7.9. A CONTRATADA devera repassar a CONTRANTE ao menos 02 enderegos de e-mail para
contato;

7.10. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes
técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lein® 8.666, de 1993.

7.11. ATORES QUE PARTICIPARAO DA GESTAO DO CONTRATO
7.11.1. Gestor do Contrato:

7.11.1.1. Servidor com atribuigdes gerenciais, designado para coordenador e comandar o processo
e gestdo e fiscalizagdo da execug@o contratual, indicado por autoridade competente;

7.11.2. Responsabilidades do Gestor do Contrato:

7.11.2.1. O compromisso com o resultado da contratagdo, acompanhando e fiscalizando sua
execucao, zelando pelo cumprimento das condigdes pactuadas e monitorando constantemente o nivel de
qualidade dos servigos para evitar a sua degeneragao;



7.11.2.2. Nomear os Fiscais que rdo apoid-lo no acompanhamento ¢ fiscalizagdo do contrato,
dando-lhe(s) a devida ciéncia e o treinamento necessario ao acompanhamento da execugdo do objeto a
ser fiscalizado;

7.11.2.3. Informar o nome dos Fiscais do Contrato, por meio de memorando, a Superintendéncia
de Gestao Interna (SGI), para publicacao;

7.11.2.4. Propor alteragdes e prorrogagdes contratuais e/ou abertura de novo processo licitatorio,
adotando providéncias formais com o Diretor correspondente € com as areas envolvidas na agéo;

7.11.2.5. Assegurar que as prorrogacdes de contrato com findamento no art. 57, incisos I, Il e IV,
da Lei 8.666/93 sejam precedidas da realizacdo de pesquisas de pregos no termos da legislagdo vigente,
visando a assegurar a manuteng@o da contratagcdo mais vantajosa para a ANCINE;

7.11.2.6. Assinar, pela ANCINE, os termos de recebimento de servicos e compras, bem como dar
quitagdo aos contratos;

7.11.2.7. Comunicar a GPO, por escrito, sobre quaisquer problemas detectados na execugéo
contratual que tenham implicagdes nos pagamentos, tais como, descontos concedidos pela contratada
ndo previstos ou falha nas prestagdes contratuais;

7.11.2.8. Aprovar as faturas correspondentes as etapas executadas para efeito de comprovagéo
dos servigos realizados e liberacdo do pagamento pela GPO;

7.11.2.9. Intervir no andamento do contrato para corrigir ou aplicar sangdes quando verificar
descumprimento contratual,

7.11.2.10. Adotar, com base nos documentos constantes nos autos e/ou relatorios do(s) Fiscal(is)
do Contrato e/ou do(s) Auxiliar(es) de Fiscalizagdo, quando couber, as medidas administrativas cabiveis
para os casos de inadimplemento total ou parcial de clausula contratual, observadas as normas legais
pertinentes;

7.11.2.11. Informar & GPO sobre as obrigagdes financeiras pendentes no exercicio corrente,
visando, quando for o caso, a inscrigdo em Restos a Pagar;

7.11.2.12. Solicitar o encerramento do contrato, quando do término de sua vigéncia;

7.11.2.13. Atender as demandas e apoiar a Auditoria da ANCINE nas suas atividades de
coordenagdo do atendimento aos 6rgios de controle externo;

7.11.2.14. Conduzir ¢ motivar adequadamente, por escrito, os procedimentos relativos a aditamento,
pedidos de repactuacdo ou reequilbrio nas contratagdes de servicos continuados, atestando a
vantajosidade para a Administragcdo Publica nas prorrogagdes, além da necessidade e viabilidade das

repactuacoes.

7.11.3. Fiscal Técnico
7.11.3.1. Servidor, detentor de conhecimentos técnicos relacionados ao objeto contratual,
especialmente designado pelo gestor do Contrato para zelar pelo controle da eficiéncia e eficacia da
contratagao;

7.11.4. Responsabilidades do Fiscal do Contrato
7.11.4.1. Zelar pelo controle da eficiéncia (relagdo custo-beneficio) e eficacia da contratagéo
(consecugao dos resultados pretendidos), acompanhando e fiscalizando a execucdo do contrato para o
qual foi nomeado;
7.11.4.2. Registrar as ocorréncias relevantes que afetem a regular execucdo dos contratos, ou

impliquem inadimplemento, total ou parcial, de clausula contratual, reportando-as as Gestor do Contrato
para que adote as providéncias legais cabiveis;

7.11.4.3. Adotar as providéncias imediatas cabiveis, necessarias a regularizacdo das faltas ou
defeitos observados durante eventual agao de fiscalizagao;
7.11.4.4. Elaborar Termo de Aceite dos servigos e envia-lo para o Gestor do contrato e para Area
Requisitante da Solucao.

7.11.5. Fiscal Requisitante
7.11.5.1. Servidor representante da Area Requisitante da Solugdo, indicado pela autoridade
competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da
Informagao;

7.11.6. Responsabilidade do Fiscal Requisitante:
7.11.6.1. Apoiar o Fiscal Técnico na avaliagdo da qualidade dos servigos prestados; verificar se ha

aderéncia da solu¢do contratada as necessidades do negocio e as expectativas da Area Requisitante;
durante a vigéncia do contrato, verificar a manutencdo da necessidade, economicidade e oportunidade da



contratacdo da solugdo.

7.11.6.2. Fiscal Administrativo
7.11.6.3. Servidor representante da Area Administrativa, indicado pela autoridade competente
dessa area para fiscalizar o contrato quanto aos aspectos administrativos;

7.11.7. Responsabilidade do Fiscal Administrativo:
7.11.7.1. Verificar as aderéncias de todas as atividades da CONTRATADA aos termos

contratuais e indicar, quando for o caso, os termos ndo aderentes; e verificar regularidades fiscais,
trabalhistas e previdenciarias do contrato, sempre que aplicaveis.

7.12. MECANISMOS DE COMUNICACAO
7.12.1. Sdo instrumentos formais de comunicagdo entre a CONTRATANTE e a
CONTRATADA:
7.12.1.1. Oficio;
7.12.1.2. Ata de reunido;
7.12.1.3. Carta;
7.12.1.4. E-mail institucional/corporativo;
7.12.1.5. Demais termos previstos no instrumento convocatorio.
8. OBRIGACOES DA CONTRATANTE
8.1. Exigr o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as

clausulas contratuais ¢ os termos de sua proposta;

8.2. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes, falhas ou
irregularidades constatadas no curso da execucdo do contrato, fixando prazo para a sua corregdo,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;

8.3. Pagar a Contratada o valor resultante da prestagdo do servico, no prazo e condigdes
estabelecidas neste Termo de Referéncia;

8.4. Efetuar as retengoes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no
que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

8.5. Cientificar o 6rgio de representacdo judicial da Advocacia-Geral da Unido para adogdo das
medidas cabiveis quando do descumprimento das obriga¢des pela Contratada;

8.6. Arquivar, entre outros documentos, projetos, "as built", especificacdes técnicas, orgamentos,
termos de recebimento, contratos ¢ aditamentos, relatorios de inspegdes técnicas apos o recebimento do
servico e notificagdes expedidas;

8.7. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da
preferéncia estabelecida pelo art. 3°, § 5°, da Lein® 8.666, de 1993.

8.8. A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execucdo do presente objeto, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados

9. OBRIGACOES DA CONTRATADA

9.1. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal

9.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a27, do Cddigo de Defesa do Consumidor (Lein® 8.078, de 1990);

9.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o

objeto com avarias ou defeitos;

94. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagdo;

9.5. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execug@o ou dos materiais empregados;

9.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os
artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lein® 8.078, de 1990), caso exigido no edital, ou
dos pagamentos devidos a Contratada, o valor correspondente aos danos sofiidos;

9.7. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdencidrias, tributdrias e as
demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade a Contratante;



9.8. Atender as solicitagdes da Contratante quanto a substituicdo dos empregados alocados, no
prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado descumprimento das obrigagdes
relativas a execucdo do servigo, conforme descrito neste Termo de Referéncia;

9.9. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer do periodo de
contrato.
9.10. Guardar sigilo sobre todas as informac¢des obtidas em decorréncia do cumprimento do
contrato.
9.11. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de

Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela fiscalizagdo do
contrato, até o dia trinta do més seguinte ao da prestacao dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou
sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "¢" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

9.12. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da Contratante;

10. DA SUBCONTRATACAO

10.1. Uma vez que se trata de aquisico de licencas de uso, garantia e suporte do fabricante, ndo se
aplica a subcontratagao.

11. ALTERACAO SUBJETIVA

11.1. E admissivel a fusdo, cisio ou incorporagio da CONTRATADA com/por outra pessoa

juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execucdo
do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

12. CONTROLE E FISCALIZACAO DA EXECUCAO

12.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da
conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lein® 8.666, de 1993.

12.2. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execucdo dos servigos e do contrato.

12.3. A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.

12.4. Durante a execucdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servicos para evitar a sua degeneracdo, devendo mtervir para requerer 8 CONTRATADA a
correcdo das faltas, falhas e irregularidades constatadas.

12.5. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execucdo
do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestacio dos servigos realizada.
12.6. Em hipétese nenhuma serd admitido que a propria CONTRATADA materialize a avaliagdo de

desempenho e qualidade da prestacdo dos servigos realizada.

12.7. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade
da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

12.8. Na hipétese de comportamento continuo de desconformidade da prestacdo do servico em
relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangdes 8 CONTRATADA de acordo com
as regras previstas no ato convocatorio.

12.9. O representante da CONTRATANTE deverd promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do art. 67 da Lein® 8.666, de 1993.

12.10. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de sangdes administrativas, previstas neste Termo de Referéncia e na
legislacao vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 ¢ 80 da Lein°
8.666, de 1993.

12.11. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou tnico
servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a distingdo dessas atividades e, em



razio do volume de trabalho, ndo comprometa o desempenho de todas as acdes relacionadas a Gestdo do
Contrato.

12.12. A fiscalizacdo técnica dos contratos avaliard constantemente a execucdo do objeto e utilizara o
Instrumento de Medigdo de Resultado (IMR), para afericdo da qualidade da prestacdo dos servigos, devendo
haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

12.13. A utilizacdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a
avaliagdo da prestacao dos servicos.

12.14. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo
Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratagao.

12.15. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes
técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade com o art. 70 da Lein® 8.666, de 1993.

13. DO RECEBIMENTO E ACEITACAO DO OBJETO

13.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto, nos
termos abaixo.

13.2. No prazo de até 05(cinco) dias corridos do adimplemento da parcela, a CONTRATADA
devera entregar toda a documentacdo comprobatoria do cumprimento da obrigacdo contratual;

13.2.1. O recebimento provisorio sera realizado pelo fiscal técnico e setorial ou pela equipe de
fiscalizacdo, apds a entrega da documentacdo acima, e da inspecao minuciosa do objeto ofertado.

13.2.2. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério, o Gestor do
Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da entrega do objeto
do contrato.

13.2.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura.

13.3. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada
pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por forga das disposi¢des legais em vigor.

13.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes  constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo
da aplicag@o de penalidades.

14. DO PAGAMENTO

14.1. O pagamento sera efetuado apresentacdo da Nota Fiscal, emissdo do termo de aceite
definitivo, e, atesto do servidor responsavel, no domicilio bancario informado pela contratada, no prazo de até
30 (trinta) dias, a contar do recebimento da nota fiscal.

14.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia.

14.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da
Lein® 8.666, de 1993.

14.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril
de 2018.

14.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

14.4.1. o prazo de validade;
14.4.2. a data da emissao;

14.4.3. os dados do contrato e do 6rgio contratante;



14.4.4. o periodo de prestacdo dos servicos;

14.4.5. o valor a pagar; e
14.4.6. eventual destaque do valor de retengdes tributarias cabiveis.
14.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a

liquidagdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizacio da
situac@o, ndo acarretando qualquer dnus para a Contratante;

14.6. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de 2017,
sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a Contratada:

14.6.1. ndo produziu os resultados acordados;
14.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima
exigida;
14.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execu¢do do servigo,
ou utilizou-os com qualidade ou quantidade inferior a demandada.
14.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.
14.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condigdes de habilitagdo exigidas no edital.
14.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera

providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagao
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

14.10. Previamente a emissdo de nota de empenho ¢ a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitacdo, no
ambito do orgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018.

14.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos Orglos responsaveis pela fiscalizacdo da regularidade fiscal quanto a madimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

14.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

14.13. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagao junto ao SICAF.

14.13.1. Sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF, salvo
por motivo de economicidade, seguranga nacional ou outro de interesse ptblico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

14.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP
n. 5/2017, quando couber.

14.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa privada que tenha
em seu quadro societario servidor publico da ativa do 6rgio contratante, com fundamento na Lei de Diretrizes
Orcamentarias vigente.

14.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela ¢ calculada mediante a aplicagio
da segumnte formula:

EM =1xN x VP, sendo:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:
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DAS SANCOES ADMINISTRATIVAS
Comete mfracdo administrativa nos termos da Lei n® 8.666 de 1993 e da Lein® 10.520, de
a Contratada que:
15.1.1. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratagao;
15.1.2. Ensejar o retardamento da execugdo do objeto;
15.1.3. Falhar ou fraudar na execugdo do contrato;
15.1.4. Comportar-se de modo midoneo e;
15.1.5. Cometer fraude fiscal
Pela inexecucdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a

CONTRATADA as seguintes sangdes:

15.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagOes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servigo contratado;

15.2.2. Multa de:

15.2.2.1. 0,1% (um décimo por cento) até¢ 0,2% (dois décimos por cento) por dia
sobre o valor adjudicado em caso de atraso na execug@o dos servigos, limitada a incidéncia
a 15 (qunze) dias. Apos o décimo quinto dia e a critério da Administragdo, no caso de
execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de forma a configurar,
nessa hipotese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdo unilateral
da avenga;

15.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no
subTipo anterior ou de

mexecugdo parcial da obrigagdo assumida;

15.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucdo total da obrigagdo assumida;

15.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante das tabelas 1 e 2, abaixo;

15.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso
na apresentacdo da garantia (seja para reforco ou por ocasido de prorrogacgdo), observado
o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a
Administracio CONTRATANTE a promover a rescisdo do contrato.

15.2.2.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

15.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos.

15.2.4. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

15.2.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também ¢é
aplicavel em quaisquer das hipoteses previstas como infragdo administrativa no subitem 20.1 deste
Termo de Referéncia.

15.2.5. Declaragdo de midoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

15.3. As sangdes previstas nos subitens acima poderdo ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.



15.4. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lein® 8.666, de 1993, as
empresas ou profissionais que:

15.4.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

15.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagédo;

15.4.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em

virtude de atos ilicitos praticados.

15.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa 8 CONTRATADA, observando-se o
procedimento previsto na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999.

15.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

15.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de
30 (trinta) dias, a contar da data do recebimento da comunica¢do enviada pela autoridade
competente.

15.7. A autoridade competente, na aplicacdo das sangdes, levara em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado & Administracao,
observado o principio da proporcionalidade.

15.8. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragao
da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagdo - PAR.

15.9. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

15.10. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente
ptblico

15.11. As penalidades serdo obrigatoriamente registradas no SICAF.
16. CRITERIOS DE SELECAO DO FORNECEDOR
16.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a
generalidade dos objetos, conforme disciplinado no edital.
16.2. Os critérios de qualificagdo econdmica a serem atendidos pelo fornecedor estdo previstos no
Edital.
16.3. Por se tratar de bem comum, a modalidade de licitagdo serd o Pregdo Eletronico, conforme
determmam o caput e o paragrafo 1° do art. 4° do Decreto n® 5.450/2005.
16.4. O tipo de licitagdo sera o de menor preco global, em lote tinico.
16.5. As regras de desempate entre propostas sao as discriminadas no edital.
16.6. O regime de execucao sera a empreitada por prego global
16.7. Qualificagdo Técnica
16.7.1. Comprovagdo de aptidao para o fornecimento de bens em caracteristicas, quantidades e

prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio da apresentacao de
atestados fornecidos por pessoas juridicas de direito publico ou privado.

16.7.2. No caso de apresentacdo de atestado de empresas privadas, ndo serdo considerados
aqueles apresentados por empresas participantes do mesmo grupo empresarial da licitante vencedora.
Serdo consideradas como de mesmo grupo, empresas controladas pela licitante vencedora, ou que
tenham pelo menos uma pessoa fisica ou juridica que seja socia da empresa emitente ¢ da licitante
vencedora.

16.8. Os critérios de aceitabilidade de precos serdo:

16.8.1. Valor global e valores unitarios: conforme planilha de composicdo de precos anexa ao
edital.



17.
17.1.
17.2.
18.
18.1.

ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

O custo estimado da contratacdo é de R$400.000,00

Tal valor foi obtido a partir de propostas comerciais enviadas por fornecedores.
DOS RECURSOS ORCAMENTARIOS

A dotacdo orcamentaria sera emitida pelo setor financeiro apds a abertura do processo, e

serdo utilizado recursos consignados do Or¢amento Geral da Unido para o exercicio de 2020.

19.
19.1.
19.1.1.

DOS CRITERIOS DE SUSTENTABILIDADE
A CONTRATADA, no que couber, devera:

Adotar praticas de sustentabilidade e de natureza ambiental no fornecimento, conforme

requisitos constantes na Instrugdo Normativa SLTI/MPOG n°01, de 19 de janeiro de 2010;

19.1.2.

Respeitar as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de

Normas Técnicas sobre residuos solidos;

19.1.3.

Adotar praticas de sustentabilidade e de racionalizagdo no uso de materiais e servigos,

incluindo uma politica de separagdo dos residuos reciclaveis descartados e sua destinagdo as
associagoes e cooperativas dos catadores de materiais reciclaveis, conforme Decreto n. 5.940/2006.
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Documento assinado eletronicamente por André Luiz Nery De Sa, Analista
Administrativo, em 12/05/2020, as 16:16, conforme horario oficial de
Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro
de 2015.

Documento assinado eletronicamente por Mauro Simas, Analista
Administrativo, em 12/05/2020, as 16:22, conforme horario oficial de
Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro
de 2015.

Documento assinado eletronicamente por Rafael Castilho Corréa De S3a,
Gerente de Tecnologia da Informacgao, em 12/05/2020, as 16:34,
conforme horario oficial de Brasilia, com fundamento no art. 11 da
RDC/ANCINE n° 66 de 1° de outubro de 2015.

Documento assinado eletronicamente por Eduardo Fonseca de Moraes,
Secretario de Gestao Interna, em 12/05/2020, as 17:16, conforme
horario oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66
de 19 de outubro de 2015.

3 — A autenticidade deste documento pode ser conferida no site

) http:
it acao=documento conferir&id orgao acesso externo=0 , informando o

sei.ancine.gov.br/sei/controlador_externo.php?

codigo verificador 1648493 e o cddigo CRC 515EBC1B.
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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - TI

PROCESSO N° 01416.000206/2020-72
1. OBJETO

1.1. Trata-se de estudo técnico preliminar para aquisicdo de licenca para Solugdo de
Balanceamento de Carga e Protecdo de Aplicagdes, contemplando a garantia dos equipamentos, atualizacao
de novas versdes de software e suporte técnico especializado, pelo periodo de 24 (vinte e quatro) meses.

1.2. Os padrdes de desempenho e qualidade podem ser objetivamente definidos no Termo de
Referéncia e no Edital, conforme art. 3°, II, do Decreto n° 10.024, de 20 de setembro de 2019.

2. NORMATIVOS

2.1. A contratacdo devera observar, também, as disposi¢des da segumte legislacdo:
2.1.1. Lei n® 8.248, de 1991 - Dispde sobre a capacitacdo e competitividade do setor de
mformatica e automagao, e d4 outras providéncias;
2.1.2. Lein® 8.666, de 21 de junho de 1993, com suas alteragcdes - Regulamenta o artigo 37,

inciso XXI, da Constituigdo Federal, institui normas para licitagdes e contratos da Administragdo Publica
e da outras providéncias;

2.1.3. Decreto n° 3.555, de 08 de agosto de 2000 - Aprova o Regulamento para a modalidade
de licitacdo denominada pregdo, para aquisicao de bens e servigos comuns.”;
2.1.4. Lei n® 10.520, de 7 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito

Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de
lictacdo denominada pregdo, para aquisicao de bens e servicos comuns, e d4 outras providéncias;

2.1.5. Decreto n° 7.746/2012, que regulamenta o art. 3° da Lei n° 8.666, de 21 de junho de
1993, para estabelecer critérios, praticas e diretrizes para a promog¢ao do desenvolvimento nacional
sustentavel nas contratagcdes realizadas pela Administragdo Publica Federal, e institui a Comissao
Interministerial de Sustentabilidade na Administracdo Publica — CISAP;

2.1.6. Decreto n® 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido,
diferenciado e simplificado para as microempresas, empresas de pequeno porte, agricultores familiares,
produtores rurais pessoa fisica, microempreendedores individuais € sociedades cooperativas de consumo
nas contratagdes publicas de bens, servigos e obras no ambito da administracao publica federal;

2.1.7. Instru¢ao Normativa SEGES/MPDG n° 03, de 26 de abril de 2018 - Estabelece regras
de funcionamento do Sistema de Cadastramento Unificado de Fornecedores — Sicaf, no ambito do Poder
Executivo Federal.;

2.1.8. Portaria MPDG n° 443, de 27 dezembro de 2018 - Estabelece os servigos que serdo
preferencialmente objeto de execucdo indireta, em atendimento ao disposto no art. 2° do Decreto n°
9.507, de 21 de setembro de 2018.;

2.1.9. Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucdo indireta,
mediante contratacdo, de servicos da administragdo ptblica federal direta, autdrquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas pela Unido.

2.1.10. Instru¢ao Normativa SGD/SEGD/ME n° 01, de 04 de Abril de 2019 - Dispde sobre o
processo de contratagdo de solugdes de Tecnologia da Informacao e Comunicagdo - TIC pelos 6rgaos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao - SISP
do Poder Executivo Federal.;



2.1.11. Decreto n° 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na modalidade
pregdo, na forma eletronica, para a aquisicdo de bens e a contratacdo de servigos comuns, incluidos os
servicos comuns de engenharia, € dispde sobre o uso da dispensa eletronica, no ambito da administragao

publica federal .

3. CONTRATACAO ANTERIOR

3.1. O processo n° 01416.007744/2016-10 se refere a contratagdo anterior, realizada em 2016.

4. ACESSO A INFORMACAO

4.1. Nao ha nenhuma informacao restrita ou sigilosa nos autos.

5. ~ PLANO DE DESENVOLVIMENTO INSTITUCIONAL E PLANEJAMENTO
ESTRATEGICO

5.1. O objeto da presente da contratagdo estd alinhado ao Planejamento Estratégico Institucional

2017-2020 da ANCINE (SEI 1622081), como "Ampliar ¢ Manter Solu¢des de TI". Consta, ainda, no Plano
Diretor de Tecnologia da Informacdo - PDTIC 2017-2020 (<https//www.ancine.gov.br/pt-
br/ancine/relatorios/outros-relatorios/pdtic-plano-diretor-de-tecnologia-de-informa-o-e-comunica-0-2017>).
No PDTI o objeto esta classificado como Objetivo Estratégico da GTI ("Prover infraestrutura tecnologica
atualizada e segura"), e referenciado no Plano de Ag¢des sob os ID Al-6 e Al-7.

5.2. A contratagdo encontra-se classificada como de alta prioridade no PAC 2020 (SEI 1622076),
especificamente no item 61 do documento, sob o descricao "Solugdo de Balanceamento de Carga e Proteg¢ao
de Aplicagdes"

6. NECESSIDADE DA CONTRATACAO

6.1. Ao longo dos tltimos anos, a Solugdo de Balanceamento de Carga e Protecao de Aplicacdes
foi capaz de mitigar diversos ataques ao ambiente computacional da ANCINE. A solugdo proporcionou
melhor andlise de todo o trafego de dados entrante no ambiente de TI da Agéncia, verificando quais
requisicoes eram legftimas e quais eram tentativas de explorar a fragilidade de servigos e sistemas corporativos.
Alm, disso foi possivel prover maior robustez ao servico DNS, maior prote¢do aos Portal Corporativo da
Agéncia, assim como prover o balanceamento de carga de servicos de importantes de TI.

6.2. A fim de corroborar com a importancia de uso da Solugdo, apresenta-se o relatdrio extraido
da Solugdo utiizada na Agéncia (SEI 1622089), que demonstra o quantitativo de ataques bloqueados.
Observa-se no documento, correspondente ao més de marco de 2020, que o total de tentativas de ataques,
de toda ordem de criticidade, foi de centenas de milhares. Considerando ataques criticos, tais como SQL-
Injection e XSS, que tem o potencial de permitir o roubo de dados, houve aproximadamente 1800 tentativas
de ataque, todas bloqueadas pela Solucao.

6.3. No més de maio de 2020 as licengas que garantem a atualizagdo e garantia do solugdo rdo
expirar. Assim, visando a continuidade da prote¢ao do ambiente computacional, faz-se necessario a aquisicao
de licencas para a Solugao supracitada, de modo que a ANCINE possa permanecer com premissa de otimizar
e promover a seguranga da informacao.

6.4. A Solucao utilizada pela ANCINE ¢ composta por dois equipamentos (appliances) modelo F5
BIG-IP 2200s, com atualizagdao de software e servico de suporte técnico do tipo Standard Level 1-3, e esta
adequada as necessidades atuais da Agéncia, no que tange desempenho e funcionalidades.

6.5. Além das licencas, existe a necessidade do servico de suporte, pois, em caso de falha nos
equipamentos, o sofare ndo pode ser utilizado em outro dispositivo, uma vez que ambos sdo integralmente
dependentes entre si. Desse modo, a contratacdo do suporte garante que ndo haja descontinuidade no uso da
Solu¢dao em caso de problemas de harware.

6.6. A Solugdo estd operacional na Ancine desde 2017, atendendo plenamente as necessidades
elencadas no processo de aquisicdo anterior (01416.007744/2016-10). Desse modo, ainda existe vantagem
na utilizacdo dos atuais equipamento para a Administragao, pois eles se encontram em boas condigdes fisicas e
logicas. Assim, o investimento em novos equipamento semelhantes teria um custo mais alto para
Administragdo, sem nenhum beneficio adicional. Ressalta-se que outros fabricantes ndo sdo capazes de
fornecer as licengas e suporte técnico, uma vez que a Solugdo ¢ proprietaria. Além disso, a substituicdo por
outra nova Solugdo de mercado acarretaria mais custos, tanto de ordem financeira, quando de ordem técnica,



uma vez que haveria necessidade de promover capacitagdo de pessoal. Por fim, ndo ha uma solugdo gratuita
ou de software livre que compreenda integralmente as caracteristicas da Solugao em questao.

7. REQUISITOS PARA ATENDIMENTO DA NECESSIDADE
7.1. Os requisitos compreendem:
7.1.1. Licencas de uso da Solucdo, que consistem no direito de atualizagdo de softwares e
firmwares;
7.1.2. Garantia de manutencdo ou troca dos equipamentos em caso de defeitos ou mal
funcionamento de hardware;
7.1.3. Suporte técnico especializado do fabricante para registro e solucdo de incidentes relativos
ao funcionamento da solugao.
7.2. Devem ser seguidos os critérios e praticas de sustentabilidade especificadas no item 15.
7.3. A solugdo escolhida ¢ utilizada em outras contratagdes similares de Orgaos da Administragdo
Publica.
7.4. O pagamento sera realizado em pagamento Unico.
7.5. Nao ha necessidade de transferéncia de tecnologia da CONTRATADA para a
CONTRATANTE.
8. CLASSIFICACAO DOS SERVICOS
8.1. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21

de dezembro de 2018, dispde sobre a execucdo indireta, mediante contratagdo, de servicos da administragao
publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido.

8.2. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e da Admmistragdo, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinacdo direta.

9. RESULTADOS PRETENDIDOS
9.1. Como resultados esperados, pode-se citar:
9.1.1. Continuidade de protecao das aplicagdes e servicos da ANCINE;
9.1.2. Continuidade de prote¢do contra ataques distribuidos (DDOS)
9.1.3. Continuidade de prote¢do contra invasdes e comprometimento de aplicagdo corporativas;
9.1.4. Otimizagdo de aplicagdes corporativas.
10. ESTIMATIVA DAS QUANTIDADES
10.1. Sera necessaria apenas uma Unica aquisicdo de licencas para atender as necessidades
elencadas nesta contratacao.
11. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA
11.1. Para a elaboragdo desse processo, prospectou-se contratagcdes no mercado. Da pesquisa

formam encontradas duas contratagdes semelhantes a contratagdo pretendida:

11.1.1. Pregdo eletronico n° 007/2017 - Secretaria de Estado de Gestdo e Planejamento
(SEGPLAN) - Contratagdo de empresa especializada para fornecimento instalagdo e configuracao de
Appliance (BIG-IP) para compor a solu¢do de alta disponibilidade;

11.1.2. Pregdo eletronico n° 026/2018 - Banco Nacional de Desenvolvimento Econdmico e
Social (BNDES)- Aquisicao de licengas para a expansao dos VIRTUAL APPLIANCES F5 Big-1P;
11.1.3. Pregdo eletronico n° 51/2019 - Instituto Brasilero de Geografia e Estatistica (IBGE) -

Contratagdo de empresa para Aquisicdo de Appliance Virtual F5 BIG-IP para a expansdo dos
APPLIANCES F5 Big-IP.

11.2. A partir da prospecgao, verificou-se que outros Orgdos da Administragdo Publica realizaram



processo de aquisicdo similares a solucdo utilizada pela Ancine. Assim, visando a continua prote¢do do
ambiente computacional da Agéncia, justifica-se a aquisicao proposta.

12. ESTIMATIVA DE PRECOS

12.1. Nao foi possivel encontrar no portal do Compras Governamentais uma solucdo idéntica em
termos de quantidade e modelo da solucao adotada pela ANCINE, sendo elencadas no item 11 contratagoes
similares. Por essa razio, adotou-se a pesquisa de mercado por meio de consulta aos fornecedores, cujas
cotagdes encontram-se no documento de pesquisa de precos.

13. DA JUSTIFICATIVA PARA O NAO PARCELAMENTO

13.1. Trata-se de aquisicdo de licenga com servico de garantia e suporte técnico especializado do
fabricante para a Solugdo, pelo periodo de 24 (vinte e quatro) meses. A comercializacdo de licenga com
garantia e suporte técnico para esse tipo de solugdo se da por pagamento Uinico.

14. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE
14.1. Nao ha necessidade de adequagao do ambiente para a contratagao pretendida.
15. CRITERIOS E PRATICAS DE SUSTENTABILIDADE
15.1. A CONTRATADA devera adotar boas praticas de otimizagao de recursos, de reducao de
desperdicios e de menor polui¢do, tais como:
15.1.1. Racionalizagao do uso de substancias potencialmente toxicas/poluentes;
15.1.2. Substituicdo de substancias toxicas por outras atoxicas ou de menor toxicidade;
15.1.3. Racionalizagao/economia no consumo de energia (especialmente elétrica) e agua;
15.1.4. Treinamento/capacitacdo periddicos dos empregados sobre boas praticas de reducdo de
desperdicios/poluicao.
16. DECLARACAO DE VIABILIDADE DA CONTRATACAO
16.1. A referida contratacao € viavel tendo em vista :
16.1.1. O objeto da contratacdo ser licito, possivel e determinado;
16.1.2. A certificagdo orcamentaria (a ser providenciada);
16.1.3. A pesquisa de mercado;
16.1.4. Os servidores serem aptos a realizar a licitacdo e a fiscalizagdo;
16.1.5. Tratar-se de contratagdo necessaria para propiciar segurangca ao ambiente computacional
da Ancine.
17. DURACAO DO CONTRATO
17.1. O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses.
18. FISCALIZACAO DO CONTRATO
18.1. Os fiscais técnicos responsaveis pelo contrato serao:
18.1.1. Fiscal técnico - André Luiz Nery de Sa - SIAPE 1438594
18.1.2. Fiscal técnico substituto - Tiago Conde Pires Lopes - SIAPE 1849453

Documento assinado eletronicamente por André Luiz Nery De Sa, Analista
Administrativo, em 28/04/2020, as 12:39, conforme horario oficial de
Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro
de 2015.
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Documento assinado eletronicamente por Mauro Simas, Analista
Administrativo, em 28/04/2020, as 13:50, conforme horario oficial de
Brasilia, com fundamento no art. 11 da RDC/ANCINE n° 66 de 1° de outubro
de 2015.
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Documento assinado eletronicamente por Rafael Castilho Corréa De S3,
Gerente de Tecnologia da Informacao, em 28/04/2020, as 14:47,
conforme horario oficial de Brasilia, com fundamento no art. 11 da
RDC/ANCINE n° 66 de 1° de outubro de 2015.
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