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Agéncia Macional

do Cinema
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - TI
PROCESSO N° 01416.000206/2020-72
1. OBJETO
1.1. Trata-se de estudo técnico preliminar para aquisicdo de licenga para Solucdo de

Balanceamento de Carga e Protecdo de Aplicagdes, contemplando a garantia dos equipamentos,
atualizagdo de novas versdes de software e suporte técnico especializado, pelo periodo de 24 (vinte e
quatro) meses.

1.2. Os padroes de desempenho e qualidade podem ser objetivamente definidos no Termo de
Referéncia e no Edital, conforme art. 3°, II, do Decreto n® 10.024, de 20 de setembro de 2019.

2. NORMATIVOS
2.1. A contratacdo devera observar, também, as disposi¢des da seguinte legislagao:

2.1.1. Lei n°® 8.248, de 1991 - Dispde sobre a capacitagao e competitividade do setor de
informatica e automagao, e da outras providéncias;

2.1.2. Lei n°® 8.666, de 21 de junho de 1993, com suas alteracdes - Regulamenta o artigo 37,
inciso XXI, da Constituicdo Federal, institui normas para licitagdes e contratos da Administragao
Publica e da outras providéncias;

2.1.3. Decreto n°® 3.555, de 08 de agosto de 2000 - Aprova o Regulamento para a modalidade
de licitagdo denominada pregdo, para aquisicao de bens e servicos comuns.”;
2.1.4. Lei n° 10.520, de 7 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito

Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢ao Federal, modalidade de
licitagdo denominada pregao, para aquisi¢@o de bens e servigos comuns, € d4 outras providéncias;

2.1.5. Decreto n°® 7.746/2012, que regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de
1993, para estabelecer critérios, praticas e diretrizes para a promog¢ao do desenvolvimento nacional
sustentavel nas contratagdes realizadas pela Administracdo Publica Federal, e institui a Comissao
Interministerial de Sustentabilidade na Administragao Publica — CISAP;

2.1.6. Decreto n° 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido,
diferenciado e simplificado para as microempresas, empresas de pequeno porte, agricultores
familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas de consumo nas contratagdes publicas de bens, servicos e obras no ambito da
administracao publica federal;

2.1.7. Instru¢do Normativa SEGES/MPDG n° 03, de 26 de abril de 2018 - Estabelece regras
de funcionamento do Sistema de Cadastramento Unificado de Fornecedores — Sicaf, no ambito do
Poder Executivo Federal.;

2.1.8. Portaria MPDG n° 443, de 27 dezembro de 2018 - Estabelece os servigos que serao
preferencialmente objeto de execucdo indireta, em atendimento ao disposto no art. 2° do Decreto n°
9.507, de 21 de setembro de 2018.;

2.1.9. Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execu¢do indireta,
mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e fundacional e
das empresas publicas e das sociedades de economia mista controladas pela Unido.

2.1.10. Instrugcdo Normativa SGD/SEGD/ME n° 01, de 04 de Abril de 2019 - Dispde sobre o
processo de contratagdo de solugdes de Tecnologia da Informacao e Comunicagao - TIC pelos 6rgaos
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e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagao -
SISP do Poder Executivo Federal.;

2.1.11. Decreto n® 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na
modalidade pregdo, na forma eletronica, para a aquisicao de bens e a contratacao de servigos comuns,
incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no dmbito
da administracdo publica federal .

3. CONTRATACAO ANTERIOR

3.1. O processo n° 01416.007744/2016-10 se refere a contratagdo anterior, realizada em 2016.

4. ACESSO A INFORMACAO

4.1. Nao hé nenhuma informacao restrita ou sigilosa nos autos.

5. ] PLANO DE DESENVOLVIMENTO INSTITUCIONAL E PLANEJAMENTO
ESTRATEGICO

5.1. O objeto da presente da contratagdo estd alinhado ao Planejamento Estratégico Institucional

2017-2020 da ANCINE (SEI 1622081), como "Ampliar ¢ Manter Solu¢des de TI". Consta, ainda, no
Plano Diretor de Tecnologia da Informacdo - PDTIC 2017-2020 (<https://www.ancine.gov.br/pt-
br/ancine/relatorios/outros-relatorios/pdtic-plano-diretor-de-tecnologia-de-informa-o-e-comunica-o-
2017>). No PDTI o objeto esta classificado como Objetivo Estratégico da GTI ("Prover infraestrutura
tecnologica atualizada e segura"), e referenciado no Plano de Ag¢des sob os ID Al-6 ¢ Al-7.

5.2. A contratacdo encontra-se classificada como de alta prioridade no PAC 2020 (SEI
1622076), especificamente no item 61 do documento, sob o descricdo "Solucdo de Balanceamento de
Carga e Protecdo de Aplicagoes"

6. NECESSIDADE DA CONTRATACAO

6.1. Ao longo dos tltimos anos, a Solu¢do de Balanceamento de Carga e Prote¢ao de Aplicagdes
foi capaz de mitigar diversos ataques ao ambiente computacional da ANCINE. A solu¢do proporcionou
melhor anélise de todo o trafego de dados entrante no ambiente de TI da Agéncia, verificando quais
requisigdes eram legitimas e quais eram tentativas de explorar a fragilidade de servigcos e sistemas
corporativos. Além, disso foi possivel prover maior robustez ao servigo DNS, maior protecdo aos Portal
Corporativo da Agéncia, assim como prover o balanceamento de carga de servigos de importantes de TI.

6.2. A fim de corroborar com a importancia de uso da Solucdo, apresenta-se o relatério extraido
da Solugdo utilizada na Agéncia (SEI 1622089), que demonstra o quantitativo de ataques bloqueados.
Observa-se no documento, correspondente ao més de marco de 2020, que o total de tentativas de ataques,
de toda ordem de criticidade, foi de centenas de milhares. Considerando ataques criticos, tais como SQL-
Injection e XSS, que tem o potencial de permitir o roubo de dados, houve aproximadamente 1800
tentativas de ataque, todas bloqueadas pela Solugao.

6.3. No més de maio de 2020 as licengas que garantem a atualizacdo e garantia do solucdo irdo
expirar. Assim, visando a continuidade da protecdo do ambiente computacional, faz-se necessario a
aquisicdo de licengas para a Solugdo supracitada, de modo que a ANCINE possa permanecer com
premissa de otimizar e promover a seguranga da informagao.

6.4. A Solucgao utilizada pela ANCINE ¢é composta por dois equipamentos (appliances) modelo
F5 BIG-IP 2200s, com atualizagdo de software e servigo de suporte técnico do tipo Standard Level 1-3, e
estd adequada as necessidades atuais da Agéncia, no que tange desempenho e funcionalidades.

6.5. Além das licencas, existe a necessidade do servico de suporte, pois, em caso de falha nos
equipamentos, o sofware ndo pode ser utilizado em outro dispositivo, uma vez que ambos sao
integralmente dependentes entre si. Desse modo, a contratagdo do suporte garante que nao haja
descontinuidade no uso da Solucdao em caso de problemas de harware.

6.6. A Solugdo esta operacional na Ancine desde 2017, atendendo plenamente as necessidades
elencadas no processo de aquisi¢ao anterior (01416.007744/2016-10). Desse modo, ainda existe vantagem
na utilizagdo dos atuais equipamento para a Administra¢do, pois eles se encontram em boas condi¢des
fisicas e ldgicas. Assim, o investimento em novos equipamento semelhantes teria um custo mais alto para
Administragdo, sem nenhum beneficio adicional. Ressalta-se que outros fabricantes ndo sdo capazes de
fornecer as licengas e suporte técnico, uma vez que a Solugdo € proprietaria. Além disso, a substituicao
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por outra nova Solu¢do de mercado acarretaria mais custos, tanto de ordem financeira, quando de ordem
técnica, uma vez que haveria necessidade de promover capacitagdo de pessoal. Por fim, ndo hd uma
solugdo gratuita ou de software livre que compreenda integralmente as caracteristicas da Solu¢do em
questado.

7. REQUISITOS PARA ATENDIMENTO DA NECESSIDADE
7.1. Os requisitos compreendem:
7.1.1. Licencas de uso da Solugdo, que consistem no direito de atualizacdo de softwares e
firmwares;
7.1.2. Garantia de manuten¢do ou troca dos equipamentos em caso de defeitos ou mal
funcionamento de hardware;
7.1.3. Suporte técnico especializado do fabricante para registro e solucdo de incidentes
relativos ao funcionamento da solucao.
7.2. Devem ser seguidos os critérios e praticas de sustentabilidade especificadas no item 15.
7.3. A solugdo escolhida ¢ utilizada em outras contratagdes similares de Orgdos da
Administracao Publica.
7.4. O pagamento sera realizado em pagamento Unico.
7.5. Nao hé necessidade de transferéncia de tecnologia da CONTRATADA para a
CONTRATANTE.
8. CLASSIFICACAO DOS SERVICOS
8.1. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21

de dezembro de 2018, dispde sobre a execugdo indireta, mediante contratagdo, de servicos da
administracao publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de
economia mista controladas pela Unido.

8.2. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e da Administragcdo, vedando-se qualquer relagdo entre estes que caracterize pessoalidade
¢ subordinacao direta.

9. RESULTADOS PRETENDIDOS
9.1. Como resultados esperados, pode-se citar:
9.1.1. Continuidade de protecao das aplicagdes e servicos da ANCINE;
9.1.2. Continuidade de protecdo contra ataques distribuidos (DDOS)
9.1.3. Continuidade de protecdo contra invasdes e comprometimento de aplicacdao
corporativas;
9.14. Otimizagao de aplicagdes corporativas.
10. ESTIMATIVA DAS QUANTIDADES
10.1. Sera necessaria apenas uma Unica aquisi¢do de licencas para atender as necessidades
elencadas nesta contratagao.
11. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA
11.1. Para a elaboracdo desse processo, prospectou-se contratacdes no mercado. Da pesquisa

formam encontradas duas contratagdes semelhantes a contratagcdo pretendida:

11.1.1. Pregdo eletronico n°® 007/2017 - Secretaria de Estado de Gestao e Planejamento
(SEGPLAN) - Contratacdo de empresa especializada para fornecimento instalagdo e configuragdo de
Appliance (BIG-IP) para compor a solucdo de alta disponibilidade;

11.1.2. Pregao eletronico n° 026/2018 - Banco Nacional de Desenvolvimento Econdmico e
Social (BNDES)- Aquisi¢ao de licengas para a expansdao dos VIRTUAL APPLIANCES F5 Big-1P;
11.1.3. Pregdo eletronico n° 51/2019 - Instituto Brasileiro de Geografia e Estatistica (IBGE) -

Contratacdo de empresa para Aquisi¢do de Appliance Virtual FS BIG-IP para a expansdao dos
APPLIANCES F5 Big-IP.
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11.2. A partir da prospecgdo, verificou-se que outros Orgdos da Administragdo Publica
realizaram processo de aquisicdo similares a solugdo utilizada pela Ancine. Assim, visando a continua
protecdo do ambiente computacional da Agéncia, justifica-se a aquisi¢ao proposta.

12. ESTIMATIVA DE PRECOS

12.1. Nao foi possivel encontrar no portal do Compras Governamentais uma solucao idéntica em
termos de quantidade e modelo da solugdo adotada pela ANCINE, sendo elencadas no item 11
contratacoes similares. Por essa razdo, adotou-se a pesquisa de mercado por meio de consulta aos
fornecedores, cujas cotagdes encontram-se no documento de pesquisa de pregos.

13. DA JUSTIFICATIVA PARA O NAO PARCELAMENTO

13.1. Trata-se de aquisi¢do de licenga com servigo de garantia e suporte técnico especializado do
fabricante para a Solucdo, pelo periodo de 24 (vinte e quatro) meses. A comercializagdo de licenga com
garantia e suporte técnico para esse tipo de solucdo se da por pagamento unico.

14. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE
14.1. Nao hé necessidade de adequagao do ambiente para a contratagao pretendida.
15. CRITERIOS E PRATICAS DE SUSTENTABILIDADE
15.1. A CONTRATADA devera adotar boas praticas de otimizagdo de recursos, de reduciao de
desperdicios e de menor polui¢do, tais como:
15.1.1. Racionalizacao do uso de substancias potencialmente toxicas/poluentes;
15.1.2. Substituicdo de substancias toxicas por outras atoxicas ou de menor toxicidade;
15.1.3. Racionalizagdo/economia no consumo de energia (especialmente elétrica) e agua;
15.1.4. Treinamento/capacitacio periddicos dos empregados sobre boas praticas de reducao de
desperdicios/poluicao.
16. DECLARACAO DE VIABILIDADE DA CONTRATACAO
16.1. A referida contratacao ¢é viavel tendo em vista :
16.1.1. O objeto da contratagdo ser licito, possivel e determinado;
16.1.2. A certificagdo orgamentaria (a ser providenciada);
16.1.3. A pesquisa de mercado;
16.1.4. Os servidores serem aptos a realizar a licitacao e a fiscalizagao;
16.1.5. Tratar-se de contratagdo necessaria para propiciar seguranca ao ambiente
computacional da Ancine.
17. DURACAO DO CONTRATO
17.1. O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses.
18. FISCALIZACAO DO CONTRATO
18.1. Os fiscais técnicos responsaveis pelo contrato serdo:
18.1.1. Fiscal técnico - André Luiz Nery de Sa - SIAPE 1438594
18.1.2. Fiscal técnico substituto - Tiago Conde Pires Lopes - SIAPE 1849453

— =
eil Documento assinado eletronicamente por André Luiz Nery De Sa, Analista Administrativo, em
i le lily 28/04/2020, as 12:39, conforme horério oficial de Brasilia, com fundamento no art. 11 da

assinatura

| eletronica RDC/ANCINE n2 66 de 12 de outubro de 2015.

—
eil Documento assinado eletronicamente por Mauro Simas, Analista Administrativo, em 28/04/2020,
et lily as 13:50, conforme hordrio oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n2 66 de

assinatura

eletrénica 12 de outubro de 2015.

Documento assinado eletronicamente por Rafael Castilho Corréa De S4, Gerente de Tecnologia da
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:I_ Informacgdo, em 28/04/2020, as 14:47, conforme hordrio oficial de Brasilia, com fundamento no art.
Jel. Llll’ 11 da RDC/ANCINE n2 66 de 12 de outubro de 2015.

assinatura
eletrénica

http://sei.ancine.gov.br/sei/controlador_externo.php?

¢ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1638746 e
o cédigo CRC 42440DC6.

Referéncia: Processo n2 01416.000206/2020-72 SEI n2 1638746

https://sei.ancine.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1794363&infra_sis... 5/5


http://sei.ancine.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

